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詞彙及縮寫表

主動招募：

APG: 

能力：

AML: 

CFT: 

CT: 

偵測：

指揮 ( 主管 ) 人員：

瓦解：

Active recruitment 
恐怖活動係透過與個人的直接互動進行招
募。（該等類型之招募類似於「人才發
現」。）

Asia/Pacific Group on Money Laundering
亞太防制洗錢組織。

Capability 
恐怖分子集團實現其目標的行動能力。具
有能力及意圖傷害的行為即造成威脅，於
此情況下係針對 NPO 部門。

Anti-money laundering
防制洗錢。

Countering the financing of terrorism
打擊資恐。

Counter-terrorism
反恐。

Detection 
係指政府或非政府行動者所為，且發現潛
在協助恐怖組織之行動或一系列行動。就
本報告而言，其通常涉及蒐集並分析不同
類型之資訊。

Directing official 
在 NPO 中擔任領導職務並有能力指揮
NPO 活動的個人，包括董事、主管、受
託人及宗教領袖。

Disruption 
政府或非政府行動者採取之阻止有助於恐
怖組織活動之行為。

註：為保持一致，本報告中之所有貨幣均已轉換為美元（）。
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DNFBP: 

兩用設備：

EFT: 

表現活動型 NPO：

FATF: 

FIU: 

國外戰鬥人員：

外國夥伴：

外國合作機關：

FSRB: 

Designated Non-financial Business or 
Profession.
指定之非金融事業或人員。

Dual-use equipment 
依據使用目的，可以用於和平及軍事用途
之設備。

Electronic funds transfer.
電子資金轉帳。

Expressive NPO 
主要參與表現活動型活動之非營利組織，
包括著重體育及娛樂、藝術及文化，及對
特定議題之倡議。

Financial Action Task Force.
防制洗錢金融行動工作組織。

Financial intelligence unit.
金融情報中心。

Foreign fighters 
在內戰期間加入叛亂方且非衝突國家公民
之未受薪志願者。在當時的背景下，該等
人士在其母國經常是激進的，並利用地下
網絡設法前往內戰地區 1。

Foreign partners 
協助 NPO 在國外開展活動或計畫之外國
實體。

Foreign partner agencies 
與當地機關交換資訊之國家安全、執法或
監理機關。

FATF-style regional body.
各區域性防制洗錢組織。

 本定義取自 及  年 著作第 頁及 
年 著作第 頁。
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人道主義：

意圖：

當地恐怖分子行動者：

NPO 法定報告：

洗錢

MSB: 

國家 NPO 權責機關：

Humanitarian 
在本報告中，人道主義係指促進人類福
祉，且不僅限於緊急情況或災害情況後展
開之活動。

Intent 
某實體欲作出傷害之意圖。（在本報告中
係指濫用 NPO 部門以支持恐怖主義或恐
怖組織之意圖。）

Localised terrorist actor 
係指

(i) 在母國或國外從事恐怖活動之公民或
合法居民，有時受到外國行動者之影響。
該等影響可能係指形式上及思想啟發之
影響。

(ii) 未被恐怖組織主動招募，但因恐怖分
子動機而主動從事恐怖活動的個人或小
團體。

Mandatory NPO reporting 

NPO 須向監理機關或監理機關提交之報
告，包括財務報表、計畫資訊、活動資
訊及為監理或行政執法目的使用之其他
資訊。

Money laundering 
處理犯罪所得以掩蓋其非法來源之過程，
其使犯罪分子在不危及所得來源情況下獲
取利潤。

Money service business.
金錢服務業。

National NPO regulator 
負責全國性 NPO 之監理及全國性 NPO 標
準執行之國家監督機關。
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國家安全資訊：

NPO: 

NPO 代表：

NRC:

OCHA: 

被動招募：

被禁止的恐怖組織（通常
也稱為「列入名單」的實
體）：

招募：

風險指標：

資源：

National security information 
有關國家或其公民安全威脅之情報或其他
敏感資訊。國家安全情報可源自開放、半
開放或秘密來源。

Non-profit organisation.
非營利組織。

NPO representative 
在本報告中，NPO 代表是指以正式身份
代表 NPO 的員工、志願者或其他個人。

Norwegian Reguee Council.
挪威難民理事會。

United Nations Office of the Coordinator of 
Humanitarian Affairs.
聯合國人道事務協調廳。

Passive recruitment 
恐怖組織通過間接手段招募個人，通常透
過不同類型的媒體，目的是煽動這些個人
代表恐怖組織開展活動。

Proscribed Terrorist Entities (also commonly 
termed ‘listed’ entities) 
列於國家或國際名單上的已知從事恐怖活
動之個人或組織。

Recruitment 
恐怖組織尋求爭取行動人員之主動及被動
過程。

Risk Indicator 
本報告中，風險指標為 NPO 活動的一個
面向，顯示可能與恐怖主義相關之濫用或
濫用風險，惟其亦可能具有替代解釋。

Resources 
包括財務及非財務 NPO 資產，包括捐贈、
財產、實物捐贈、人力及文件。
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風險：

服務提供型 NPO：

策略衝擊：

掩護組織：

支持者：

STR: 

虹吸交易：

恐怖組織：

Risk 

3 個因素之作用：威脅、弱點及後果。

Service NPO 
主要從事服務提供型活動之非營利組織，
包括以住房、社會服務、教育及醫療保健
為重點的計畫。

2

Strategic shock 
本報告中，策略衝擊為促進 NPO 資金或
服務需求之事件。2004 年印度洋海嘯等
重大自然災害為策略衝擊的一個例子。

Front organisation 
由第二個組織建立並控制之法人實體，旨
在掩護非法操作。

Supporter 
不積極參與恐怖分子行為但積極參與支持
恐怖組織的個人。

Suspicious Transaction Report(ing).
疑似洗錢或資恐交易報告，包括可疑活動
報告及金融機構提供之與客戶可疑活動有
關的其他形式的報告。

Syphoning transactions 
外部人轉移資金，使 NPO 為慈善目的籌
集的部分資金被截獲並轉移到恐怖組織並
用於不同目的。

Terrorist entity 
本報告中，恐怖組織係指透過國家或國際
制裁名單確定為恐怖主義支持者之恐怖分
子及 / 或恐怖組織，或由恐怖活動活躍的
司法管轄區評估認定之。

  改編自 、 等人著作 年  第 頁。
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資恐：

威脅：

跨國組織犯罪：

暴力極端主義：

弱點：

恐怖分子濫用指標：

Terrorism financing 
為恐怖行、恐怖分子及恐怖組織提供
資金。

Threat 
意圖造成傷害之人士或團體、目標或活
動。具有能力及意圖傷害的行動者即造成
威脅。

Trans-national organised crime 
為經濟利益進行犯罪行為之國際團體。

Violent extremism 
嚴格遵守散播暴力意識形態之宗教或政治
信仰。

Vulnerability 
可被威脅利用或可能支持或促進其活動之
事物。 NPO 部門的弱點可以存在於組織
層面或部門層面。

Terrorist abuse indicator 
本報告中，警示指標為顯示與恐怖活動直
接相關之濫用或濫用風險之 NPO 活動層
面。該等指標之出現顯示風險與恐怖主義
無關之替代解釋不成立。
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組織名稱 報告使用縮寫 主要活動地區
Al Qaeda  蓋達 AQ 跨國
Liberation Tigers of Tamil Eelam 

泰米爾伊拉姆猛虎解放組織

LTTE 斯里蘭卡及跨國網

絡
Islamic State of Iraq and al Sham 

/ Islamic State of Iraq and Syria

伊拉克與大敘利亞伊斯蘭國 / 

伊拉克及黎凡特伊斯蘭國

ISIS / ISIL 伊拉克及敘利亞

Jabhat al Nusra努斯拉陣線 JN 敘利亞
Al Shabaab青年黨 AS 索馬里及東非
Al Qaeda in the Islamic Maghreb 

伊斯蘭北非蓋達組織

AQIM 北非

Hizballah真主黨 黎巴嫩及跨國網絡
Hamas 哈馬斯 巴勒斯坦及跨國網

絡
The Caucasus Emirate高加索公

國

IK 俄羅斯

Fuerzas Armadas 

Revolucionarias de Colombia 

哥倫比亞革命武裝力量

FARC 哥倫比亞

報告提及之恐怖組織
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摘要

 在 年 月，防制洗錢金融行動工作組織起草了八項關於資

恐的特別建議，以因應不斷變化且導致當年度 月 日攻擊事件

發生的威脅環境。原標註為特別建議 （下稱「 」）之現

行第 項建議描述如下：

各國應審查與可能遭濫用於資恐之實體相關法律及法規的充分

性。非營利組織特別容易受到攻擊，各國應確保其不會以下述方

式遭濫用：

 恐怖組織偽裝成合法實體；

 利用合法實體作為資恐之管道，包括用以規避資產凍結措施；

  及

 隱瞞或掩飾將用於合法目的之資金秘密轉用於恐怖組織。

 雖然非營利組織（下稱 ）與營利性組織類似，均面臨洗錢及

資恐相關之眾多風險，但  旨在解決 面臨特定資恐之

弱點及威脅。當 年修訂 項建議時，將大多數有關

資恐的特別建議納入一般性建議中，此等建議係針對防制洗錢 下

稱「」活動以及打擊資恐活動（下稱「」）。惟 

認知三項建議對於資恐仍具有獨特性，從而將其歸入建議之節；

原為 之現行第 項建議（避免 遭濫用之措施）乃三

項建議之一。此態樣報告是了解對 部門之恐怖分子威脅重要

的一步。由 成員國提交或由開放來源資訊彙編集結的 

則案例研究分析及當前對威脅環境的研究得出一些重要的發現。

這些發現可歸納如下：
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主要發現 ：部門存在相互關聯的弱點，恐怖組織試圖利用

一種以上的弱點。在就該項目進行分析的案例中，恐怖組織轉換

資金乃一種主要的濫用方法。但其他非財務性質的濫用類

型，例如濫用計畫或支援招募亦時常出現。

主要發現 ：風險最大的 似乎是那些從事「服務」活動的

，且其營運與活躍的恐怖威脅非常接近，這可能是指 在

恐怖威脅活躍的衝突地區營運。然而，也可能指在當地 國內 

營運的 ，但可能存有被恐怖活動主動鎖定以尋求支持及掩護

的族群。在這兩種情況下，風險的關鍵變數不是地理因素，而是

與恐怖威脅活躍的接近程度。

主要發現 ：由於威脅的性質及其造成之國家因應方式的性質，

具有重大風險的案例為態樣分析的重要資訊來源。

主要發現 ：合併不同參與者所持有的眾多類型資訊是偵測濫用

案件或識別重大風險之重要因素。

主要發現 ：透過多種方式避免濫用或降低重大風險，包括但不

限於刑事追訴。行政執法、罰款及目標性金融制裁在避免濫用方

面發揮重要作用。

￭ 瞭解風險

 在 第三輪評鑑評估國家是否遵循 項建議時發現，％的

被評鑑國家未遵循或僅部分遵循現行第 項建議，而只有 ％的

國家完全遵循或大部分遵循該項建議。全球反恐合作中心及聯合

國反恐委員會執行局
3
最近進行的一項研究之主要調查結果認定，

  全球反恐合作中心等 年 。
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對 部門風險的理解程度在全球並不一致。此一發現進一步指

出需要更徹底地審查恐怖組織對 部門構成的威脅，以增進對

威脅及降低風險最佳實務的理解及認識。

 部門對全球社會的重要性不容小覷。這是一個活躍的部門，

為數百萬人提供無數服務。然而，本態樣專案發現，在恐怖分子

及恐怖組織（下稱「恐怖組織」）濫用 的議題已被正視十多

年，但對 部門的恐怖主義威脅仍然存在，該部門仍持續遭

恐怖組織透過各種手段濫用及利用。利用致力行善的部門意圖傷

害無辜者，是一種特別嚴重的濫用形式，從根本上破壞了公眾對

部門的信任。

 部門已對這些要求作出相當大的回應，藉由制定不同的標準

及策略，以幫助各個組織確保其營運的責任歸屬及透明度。然而，

恐怖分子通常會利用欺騙手段掩飾其活動，特別是那些在衝突地

區外的活動。本報告分析的案例研究指出，非政府行動者所擁有

的資源仍難以揭穿精心策劃的欺騙行為，從而使國家監督及能力

成為偵測該部門活動最複雜威脅之同等必要因素。

 自第 項建議起草以來的 年中，威脅環境及 部門本身均

不斷發展。此外，各國及 現已有多年實施該建議之經驗。這

些經驗引發關於如何最佳防止恐怖分子濫用 部門的新問題。

針對這些問題，本報告確定了 部門、各國和國際政策制定者

面臨的一些重要策略問題，以突顯未來討論的議題。

￭ 本專案範圍

 本態樣專案本質上為性質的分析，而非對現行政策的評估。 因此，

該報告不建議採取政策行動，而係審查並解釋恐怖組織對 部
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門之威脅、此威脅的驅動因素，該部門的弱點以及面臨利害關係

人回應的複雜性。本態樣報告藉由廣泛的視角審查 部門的濫

用情況，因為該部門的活動及弱點超出其資金流動範圍，包括物

資上的支持。最終，要了解該部門的金融弱點，有必要了解其他

相互關聯的弱點。恐怖分子或恐怖組織濫用 部門引起了一些

複雜的策略問題，包括人道主義援助
4
與反恐措施之間的緊張關

係以及國家對國際標準的反應。 本報告之目的並非長篇大論地討

論這些問題或推薦解決方案，而是確定這些策略問題並為進一步

的研究提供分析基礎。

 值得注意的是，則案例研究對於態樣報告而言是一個重要的

數字； 然而，案例研究樣本並非詳盡無遺，且係取決於 成

員國及各區域性防制洗錢組織（下稱「」）的自願回應而定。

態樣報告的重點是提出國際上適用的調查結果，這自然意味著其

可能無法反映該國的特徵。此外，案例研究很可能係由其發起機

關的授權所形塑，包括執法機關、金融情報中心（下稱「」）、

監理機關等，以及該國司法管轄區處理的特定風險。

￭ 威脅之本質

 鑑於第 項建議係 工作特有的建議之一，且鑒於專家們認知

到資恐是一項不同於洗錢的活動，因此有必要釐清資恐與洗錢之

間的差異。特別是，研究與分析需要釐清這些差異如何影響 

部門、該部門濫用的分析，以最終努力保護該部門。就其性質而

言，恐怖主義是預防至關重要的風險，尤其在部門的情況下，

 人道主義係指促進人類福祉，並不僅限於在緊急情況或災害情況之後開展的
活動。
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  建議第 項 非營利組織 註釋，第 頁。
  建議第 項 非營利組織 註釋，第 頁。
 在本報告的內文中，「調查」一詞並未區分刑事調查及行政或情報調查。這
是因為涉及恐怖主義案件的組織及任務的組合因司法管轄區而異，並且根據
個案可能涉及上開方面之一部或全部。

資恐是更廣泛威脅的一部分。在研究營運的案例指出，從事恐怖

組織後勤支援的資恐者使用資金以滿足廣泛的後勤需求，包括但

不限於招募、旅行及獲取武器等。第 項建議的註釋承認此點，

指出「恐怖分子及恐怖組織利用 部門募集及流通資金、提供

後勤支援、鼓勵恐怖分子招募，或以其他方式支持恐怖組織及行

動。
5
」註釋繼續論述該建議的一般原則之一是：

各國採取措施，對被恐怖分子或恐怖組織利用或積極支持恐怖分

子或恐怖組織的 採取有效行動，其目的在於適當地防止及追

訴資恐及以其他形式的支持行動。如發現疑似或涉嫌資恐或以其

他形式支持恐怖分子的 ，各國的首要任務必須是調查及制止

此類資恐或支持行為。
6

 資恐調查
7
的目標是在風險實現前了解威脅及弱點並採取預防措

施。必須在弱點被利用前先了解並制止威脅，因為如果發生恐怖

分子行為，將對公眾造成暴力與濫傷。因此，與主要以執法為導

向並以前置犯罪為重點的洗錢調查不同，資恐調查係以情報為導

向。鑑於資恐調查並未關注前置犯罪，調查人員或分析人員必須

仰賴更多的指標來理解資恐活動。當調查人員或分析人員試圖了

解某個主體的意圖或共謀程度時尤其如此。
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￭ 降低風險

 因重點是在資恐案件中防止恐怖攻擊行為，因此通常係以各種非

起訴措施處理濫用或重大風險之情況，包括：

￭ 預防教育，
￭ 部門自律，
￭ 對恐怖組織之個人及組織，或支持恐怖組織的個人及組織進
行

￭  執法行動。
許多措施將在案件進展至需要刑事追訴的程度之前進行。 如果外

國組織濫用或可能濫用當地 ，起訴可能不是一個可行的選

項，對國內或國外實體實施目標性金融制裁成為保護當地 

的另一種方法
8
。在本報告分析的案例研究中，有 ％的瓦解方

式涉及行政行動或將實體指定為恐怖分子或恐怖主義支持者，而

％的瓦解方式則採取刑事指控或追訴之形式
9
。因此，因有必要

儘早管理 部門的資恐風險，並充分了解該部門之弱點，故必

須分析風險案例及濫用案例。

 第 項建議的註釋指出，雖然保護 部門至關重要，但為保護

該部門而採取的措施「不應破壞或抑制合法的慈善活動。」本報

告分析的案例研究展現一系列的方法，用以偵測及阻斷濫用，混

合運用降低風險及瓦解既存的濫用行為。 在許多情況下，透過使

用具有大量資訊來源基礎的針對性監管措施及審查 計畫與活

動的專業分析，成功地瓦解及降低風險。雖然這些瓦解行動對該

 制裁參見 第 項建議「與恐怖主義及資恐相關之目標性金融制裁」。
 正如本報告第 章所述，由於某些案例研究包含了多種類型的瓦解行動，因
此百分比的合計不會是 。
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部門的整體影響不易量化，但該分析支持這樣的觀點，即基於細

緻入微分析而採取的針對性管理，減少對該部門合法營運的整體

衝擊。

￭ 風險類別

 對現有案例研究及文獻之審查辨識了五種類別的濫用或風險。這

些類別並非互斥；在本報告分析的案例研究中，可以同時看到多

種類別。

￭ 資金移轉是一項重要的方法，其著眼於該部門的大量財務資
源。由 的內部人或外部人 例如外國合作夥伴 負責

進行資金移轉。

￭ 在其他濫用案件中，或指揮人員在知情或不知情的情

況下與恐怖組織維繫合作關係。 在這些情況下，可能

被濫用於多種用途，包括對恐怖組織的一般後勤支持。

￭ 在一些案例中，被濫用為恐怖組織的招募提供支持。

￭ 也是計畫濫用的目標。 在這些情況下，資源的流動是

合法的，但 的計畫在交付時被濫用。

￭ 最後，部分恐怖組織透過虛偽陳述濫用 部門。在這些

情況下，恐怖組織成立「虛假的」或偽裝為「善行」

的代理人，以欺騙捐助者提供資助。

 第 項建議下利害關係人所面臨的一個重要問題是，如何評估

哪些 最容易遭到濫用。本報告分析的案例研究指出，

所從事的活動類型與濫用風險之間存在關聯性。則案例研究

中，大多數的 涉及從事「服務提供」（住房、社會服務、教
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育或醫療保健）的活動。
10
所提交的案例研究均未涉及從事「表

現活動」（體育及娛樂、藝術及文化、利益代表或倡導）類型的

。
11
此外，案例研究與現有研究指出，在恐怖行動鎖定

的支持人群中開展活動具有更高的濫用風險。重要的是，此一現

象並非完全與衝突或低度監理的地理區域相對應。在恐怖行動不

能或無法運作的衝突或低度監理地區，可能面臨與貪腐或犯

罪相關的風險，但不一定是恐怖主義。反之，恐怖行動可能會在

相對穩定的環境中主動鎖定人群以取得支持。例如，泰米爾伊拉

姆猛虎解放組織（    ，下稱「」）

曾鎖定幾個位在斯里蘭卡的穩定州內社區以獲得財務與其他形式

的支持。因此，在這些穩定環境中營運的風險仍較高。最終，

辨識哪些 具有較高的濫用風險，其主要考量因素是其資源或

活動對恐怖組織的價值，以及與有能力及意圖濫用 的恐怖威

脅活躍接近的程度。

￭ 偵測及瓦解

 本專案亦審查哪些類型的資訊能促進機關查明濫用或重大風險的

情況，以及在隨後的調查中使用了哪些資訊。包含最詳盡資訊因

而最能見微知著的案例研究，通常係建立在提供給監理機關的資

訊基礎上，這些監理機關的職責之一乃監督 部門。但是，若

共謀組織透過欺騙來誤導捐助者及其他 ，則使用國家安全情

報來突破此類欺騙行為，對於保護整個部門而言極為重要。

 案例研究指出，在偵測到 部門的濫用或重大風險後，根據案

    等人著 年  第 頁
  同上
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件的嚴重程度，採取各種手段以瓦解或抵減風險。在已達犯罪門

檻的情況下，則須仰賴刑事追訴來制止濫用行為。使用行政手段

與目標性金融制裁保護 部門，包括各種替代措施，這些措施

可導致 被制裁的 目標組織喪失其合法性及捐助者的支持動機，

而不會影響該部門大部分的營運。行政措施，包括目標性制裁在

內，通常包括挑戰 不服 行政決定之程序及其他正當程序要件。

該分析指出，有多種選擇可以保護該部門免遭濫用，且刑事追訴

通常僅於無法透過其他方式處理之少數案件中使用。

￭ 指標

 對文獻及案例研究的分析也產生兩種指標，可以幫助 部門、

政府部門、金融機關及指定之非金融事業與人員（「」）

辨識及確定 的濫用性質。第一類指標被稱為「風險指標」，

指出可能與恐怖主義相關或無關的遵循問題，雖然在辨識具有風

險的組織方面仍為重要，但可透過其他形式的濫用加以解釋。第

二套指標與恐怖組織的濫用有更強的關聯性。這些指標被稱為「恐

怖分子濫用指標」，因其更強烈地指出恐怖主義的存在，並為政

府組織或 指揮人員提供警示功能。

￭ 下一步

 本報告大幅增進我們瞭解恐怖組織對 部門構成之威脅；然

而，仍需透過未來的研究及分析來鞏固此種理解。例如，需要對

濫用行為進行國家層級的研究，以增加我們對各國的了解，特別

是那些恐怖活動風險較高的地區。 第 項建議已經支持這

類研究，該建議要求所有成員國完成國家風險評估。透過這些研
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究，可以辨識特殊的指標，並可以檢視進一步的關聯性。對國家

風險更詳盡的理解可能有助於克服該部門的一些隱憂，即因對風

險的不準確評估而使 受到過度監理。此外，對於 服務

下作為單純受益人的司法管轄區與單純捐助者的司法管轄區間所

面臨之不同威脅（在風險及弱點方面）需要有更佳的理解。雖然

本報告指出更深入地瞭解 的資源開支以防止移轉現象，但與

資源來源相關的威脅仍未獲充分瞭解。應考慮進一步研究分

析與資恐有關的 資源來源之相關風險及濫用。

 解決恐怖組織對 構成的威脅需要了解 所處的環境、該

部門存在的弱點、恐怖組織如何利用這些弱點，以及如何偵測及

管理對該部門的威脅。關於如何最佳防範恐怖分子濫用 部門

的任何未來討論，特別是本報告中所強調的策略問題，都需要細

緻入微的分析基礎。第 項建議中固有的複雜性已難以駕馭，且

會持續下去。但是，如果這些複雜性沒有經過適當的駕馭，

部門的誠信仍將面臨風險。該態樣報告旨在為國家及國際政策制

定者及 部門提供必要的分析基礎，幫助他們應對這些複雜

性，從而確保 部門的良好運作能夠繼續使真正需要的人從中

受益。
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第 1 章 緒論

￭ 背景

 非營利組織（）是當代全球環境中充滿活力且不可分割的一

部分，在打擊恐怖主義方面發揮著重要功能。
12
其活動的廣泛程

度、地理範圍及營運持續性使 在國際行動者中可謂是獨一無

二的。雖然目前沒有關於全球 數量的數據，但對 個國家

的國家 部門所進行的一項研究指出 活動的規模及重要

性。約翰霍普金斯非營利部門比較專案於 年所發佈的一份報

告中確認，截至 年代末，這 個國家的 部門佔了 

萬億美元，相當於世界第七大經濟體，包括超過約當 萬名的

全職勞工。
13  年發布的有限更新版，審視 個司法管轄區，

指出非營利部門平均佔勞動力總數的 ％，且為有完整數據之司

法管轄區國內生產總值（）之 ％。
14 部門亦為公部

門實施共同行動時不可或缺的合作夥伴，例如聯合國的千年發展

目標。部門傳統上也享有高度的公眾信賴，這是該部門成功

的基本要件之一。維護此一公眾信賴對於 部門的持續有效至

關重要。

 然而，行善的概念一直淪為那些目的不善之輩的目標。從事恐怖

 和平集會及協會自由權利問題特別報告員的報告，    （聯合國
大會，年），第 頁。聯合國和平集會及協會自由權利問題特別報告
指出：「基本上，報告員認為民間社會組織在打擊恐怖主義中發揮扮演重要
角色。透過與人民的直接聯繫及其在解決貧困、建立和平、人道主義援助、
人權及社會正義方面之貢獻，包括在政治複雜的環境中，民間社會在打擊恐
怖主義威脅方面發揮著關鍵作用。」。

   等人著 年 ，第 頁。
   等人著 年 ，第 頁。
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活動者構成最極端的濫用威脅。雖然絕大多數 鞠躬盡瘁地為

改善世界各地人民的生活而努力，但是少數組織及個人利用 

部門的原因主要是：支持那些參與恐怖主義的人或支持恐怖組織。

濫用 以財務或物資支持恐怖主義似乎是一種機率極低的風

險，但這些活動的影響對恐怖主義受害者與應自 的善行中受

益者而言尤為嚴重。當考慮到公眾對 部門的誠信失去信心

時，這種直接影響會加倍。
15
亞太防制洗錢組織（）的態樣

報告從區域角度審視了這項問題，年及 年的 態

樣報告包括關於為恐怖分子目的濫用 的專門章節。
16
世界銀

行的一份重要政策報告也討論了透過 部門資恐的問題，特

別側重於何為符合比例原則之反應。
17
惟自 年以來，並無專

門的態樣報告報導恐怖組織對 部門的濫用或濫用風險。儘

管 報告與先前的 態樣報告已經為此類審視提供了第一

步，但仍需要專門針對 部門、範圍更廣、更新的國際態樣報

告。自從關於 的建議（目前為第 項建議，下稱「」）

於 年納入 討論範圍，威脅環境的變化使這種需求變得

更加急迫。國際組織、研究組織及 部門亦有擔心反恐措施與

有效運作間的平衡之聲浪，特別是人道主義行動。
18
最終，

需要一份國際分析報告，以政策中立的方式審視與濫用 部門

 建議第 項 非營利組織 註釋，年；第 頁。
 亞太防制洗錢組織 年 ，及 年 。歐亞組織亦
編寫關於濫用非營利組織部門洗錢之態樣報告。歐亞防制洗錢及打擊資恐
組織 「」年 

       年 。
   及   年 。
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  建議第 項 年 ，第 頁。
  隨後增修關於現金攜帶者之特別建議第 項。

 本報告開始討論這些核心問題。 雖然任何態樣報告的大部分內容

都集中在「如何」的問題上，但有必要盡可能地解決其他核心問

題，以便全面分析 部門的風險及如何降低風險。

￭ 範圍及目標

 防制洗錢金融行動工作組織（）項建議在第 項建議（原

特別建議 ）中特別提到，部門既脆弱又有價值，該建議

指出成員國應採取行動確保 不被濫用於資恐活動之目的。
19

這項建議是在 年 月 日恐怖攻擊後於 年 月制定

的八項特別建議之一
20
，以明文打擊恐怖主義，因為有數起案件

指出利用 支持恐怖組織。

誰… 是最有可能遭恐怖組織濫用的 NPO？
什麼… 是恐怖組織對 NPO部門構成的威脅性質？
何時… 最有可能遭恐怖組織濫用？
何處 最有可能遭恐怖組織濫用？
為何… 會有遭恐怖組織濫用之風險？

如何…

容易受到恐怖活動的影響？

恐怖組織怎麼濫用 部門？

偵測及瓦解被濫用的情形？

圖 ：主要研究問題

以支持恐怖主義及恐怖組織有關的若干核心問題。圖 說明這

些核心問題。
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 第 項建議及其註釋是 預防、偵查及瓦解為資恐目的濫用

部門之行為的基石。但是，的工具尚包括一些與本報

告範圍有關的其他建議，應與第 項建議一起考慮。第 項建議

概述了風險基礎方法對 的重要性，以便有效地採取與已辨識

的風險相稱之降低風險工作。
21
對於 部門的研究，第 項建

議指出對重大風險及濫用的辨識，為一項重要的努力。

 第 項建議提議將資恐行為罪刑化，並指出成員國「不僅應將資

恐行為罪刑化，亦應將資助恐怖組織及個別恐怖分子之行為罪刑

化，即使在與某一特定恐怖分子行為沒有關聯的情況下亦同」。
22

第 項建議瞭解到停止對恐怖組織的支持包括停止用於非軍事目

的之資助，如招募行為。

 關於在 中使用目標性金融制裁的第 項建議指出，制裁應確

保「資金或其他資產」不應「直接或間接」提供予在國際或國家

制裁名單中被指定為恐怖主義支持者的組織或個人。
23
在 的

脈絡下，第 項建議強調資金並非向恐怖組織移轉價值的唯一手

段，間接向恐怖組織提供實物可產生與直接移轉資金相同的影響。

由於 參與許多涉及不僅僅是透過資金移轉價值的活動， 第 

項建議的此一元素對本研究的範圍持續重要。

 第 項及第 項建議涉及法人及法律協議的透明度與實質受益

權。
24
這兩項建議均指出，應對法人及法律協議的實質受益權保

持「充分、正確與及時的資訊」，並且「得由權責機關及時獲取

  建議第 項 年 ，第 頁。
  同上，第 頁。
  建議第 項 年 ，第 頁。
  建議第 及 項 年 ，第 頁。
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或取得這些資訊」。
25
第 項及第 項建議指出對於包括 

在內的任何法人的一般透明度及良好治理的重要性。

 除 標準外，各國另受國際人權標準之約束，例如保障結社

自由的「公民權利及政治權利國際公約」（第 條）。

 此種多面向的方法是分析該態樣報告中所提出各種案例研究的背

景。因此，第 項建議並不侷限於資恐的狹隘定義，亦側重於所

謂的物資支持－正如 對「基金及其他資產」定義之概述，

其中包括「金融資產、經濟資源、各類財產」。

 正如標題所示，該態樣報告之目的是檢視 部門遭恐怖分子濫

用的風險。從對第三輪評鑑的回顧中可清楚看出，各國在證明遵

守第 項建議的能力方面仍面臨挑戰。雖然本報告旨在幫助提高

對第 項建議所欲解決之部份問題的認識程度，但該態樣報告並

非旨在評論，也不侷限於第 項建議的範圍。本報告也無意提倡

任何政策建議，其目的是為國家及國際層面的未來政策審議提供

分析基礎。

 與所有 的態樣報告相同，該態樣報告的目標與圖 中所

概述與相關部門的主要研究問題密切相關，可表述如下：

目標 ：研究當代恐怖分子威脅環境及其對 部門的影響。

目標 ：分析 如何及在何處容易遭恐怖組織在個別組織層面

及部門層面的濫用，主要係基於執法單位及其他政府單位所提供

經證實之濫用及重大風險案例。

目標 ：得出可進一步了解恐怖組織對 部門的威脅的業務態

樣、趨勢及濫用指標、並留意未來政策討論的關鍵策略問題。

  同上。
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 這些目標並非相互排斥，實際上是相互依存的。分析在操作層面

發生濫用行為對於回答圖 中「如何」 的問題非常重要。 惟運

作層面的分析並未充分回答幾項較大的問題，例如恐怖組織為何

及在何種情況下尋求利用 部門。回答這些更大的問題需要對

恐怖分子威脅及 部門進行策略層面的分析。 該態樣報告中

包含操作及策略層面之分析，以便開始回答這些問題，並提供對

於目前可能濫用情形最全面的理解。

￭ 恐怖主義支持之連續體

 任何恐怖主義行為的背後都是一條後勤的線索，可以包括從招募

支持者到提供物資等許多不同要素。每個要素不一定具有相同的

嚴重性，因此許多司法管轄區以不同方式處理每項要素。這可以

被設想為恐怖主義支持之連續體，如圖  所示。阿姆斯特丹大

學的  博士認為，資恐（以及對恐怖活動的更廣泛

支持）不能脫離其社會政治根源而獨立，因此應被視為一個連續

體。
26

 在這個以運作為重點的連續體中，一般人員招募、籌資、規劃及

培訓，以及物資贊助下的一些支援活動助長了恐怖行為。在整個

過程中，隨著恐怖分子支持活動產生影響及意圖，不同的行動者

將參與偵測及瓦解支持活動。在連續體的底端，最重要的行動者

是 本身及捐助者、受益人及監督該部門的任何監理或監督

機關。透過強而有力的盡職調查及部門防護，這將降低該部門的

大部分風險。然而，一些威脅將持續存在，若採用欺騙技倆，則

部門本身，甚至監理機關都難以解決。在這些情況下，透過

    年  第 頁。
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金融情報中心（）與其他情報人員可加強該部門的盡職調查

或監理機關的調查，因為他們可以識破這些以更複雜的手法意圖

濫用該部門的行為。 在連續體最嚴重的一端，執法機關及司法體

系的執法權及追訴權加強了該部門抵減措施的努力及情報組織的

偵查能力，這對懲罰持續濫用及阻止未來事件的發生實屬必要。

 這裡必須指出，恐怖主義支持連續體的線性呈現是為了說明之目

的；恐怖主義及瓦解行動都不會如此平滑有序。圖 所顯示的

對恐怖主義的支持類型可能並不完全按所列順序發生，而是可能

在幾個點上併行發生。相對地，調查及降低恐怖分子濫用的行動

者之參與也不會像圖示那般呈線性，而通常會同時發生。在操作

上，正如本報告分析的大多數案例研究所示，通常透過若干不同

行動者的協調活動，以達降低濫用之目標。

圖   恐怖主義支持之連續體

主動

涉及
水平

產業盡職調
查及教育

以激進主義
招募暴力

集資

規劃及訓練
物資援助 恐怖行為

監管或監理
實體

情報社群

執法機關
法院

影響水平

被動

低 高

 恐怖主義支持連續體所指出的是，對恐怖分子支持活動 包括資

恐 的瓦解，往往是在刑事追訴階段前，透過多種且通常是同時

使用的方法進行。有鑒於此，為了對該部門的風險有一套適當且
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  年 ，第 頁。
  年 。
  係指從合法或非法企業中提取的資金。

完整的理解，對 濫用的研究必須基於自這個連續體中得到的

案例，而非僅只研究最終有被起訴的案例。

￭ 資恐與洗錢：方法與風險

 恐怖主義支持連續體說明了洗錢及資恐間微妙但重要的概念差

異，這對於理解此類工作至關重要。 金融調查指引發現，

資恐與洗錢雖然經常一起出現，但實際運作上卻是不同的。該指

引指出，「洗錢是讓髒錢看起來乾淨的過程，而資恐往往涉及將

乾淨的錢用於惡意目的。」
27
換言之，洗錢涉及嚴重犯罪的收益；

其是因犯罪行為而產生的。反之，資恐 本身就是大多數司法管

轄區的犯罪行為 則促使嚴重犯罪行為的發生；對其進行瓦解之

努力旨在防止未來的恐怖活動。這並不是說資恐與其他形式的金

融犯罪（包括洗錢）之間沒有雷同之處。事實上，過去的 

態樣及其他研究恐怖活動資源的研究都突顯了恐怖主義與犯罪之

間的關係。
28
結論是，對洗錢的調查傾向於以執法為主導，主要

是蒐集證據以起訴已經犯下罪行的犯罪分子。另一方面，資恐調

查係基於威脅的性質，並以預防性質及以情報為主導。

 一旦資金
29
最終落入恐怖組織的手中，就更難瓦解其最終的使用。

資恐發生的機率較低，但如果能夠引發恐怖攻擊，則能產生更高

的公共影響。以策略面而言，洗錢也會對社會產生長期影響。然

而，恐怖活動的直接影響（尤其是非常明顯的人力成本）會產生
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不同程度的公共威脅。因此，許多司法管轄區需要比處理洗錢更

及早地降低資恐的風險，因為其對公眾的直接影響更大。

 最終，資恐調查的目標是在風險實現前了解威脅及弱點。 

在其「監理技術」一書中將預防性分析確定為降低風險

的關鍵要素。
30
必須在威脅利用弱點前先進行評估與瞭解。因此，

有必要分析風險案例及濫用案例。基此，本報告的分析中包含說

明濫用及無法承受之風險的案例研究。

￭ 資料蒐集及來源

 本態樣報告的研究是透過多種方法進行的。研究工作的核心是蒐

集與分析主要來自 成員國的案例研究，也透過開放來源進

行研究。另向 成員國蒐集有關較大調查趨勢的資訊，包括

偵測方法與機關間合作之資訊。

 本態樣專案的主要目標之一是讓 部門參與整個研究過程。為

此，透過包括多名利害關係人的問卷調查及研討會正式徵求 

部門組織的意見。調查問卷及研討會旨在更佳瞭解該部門的營運

與被恐怖組織濫用的弱點，以及 自身如何看待恐怖活動之風

險。

 與任何分析產品相同，在考慮研究結果時必須牢記方法論之參數。

態樣報告的重點是提出國際通用的研究結果。為此，成員

國及 提交了 則案例研究，這些案例研究報告的數量很

大，但並非詳盡無遺。此外，成員國及 的自願性回

     年 ，第 頁。
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應確立可用於態樣報告的案例範圍。案例研究也可能受到提供這

些案件的機關授權及相關國家司法管轄區所涉特定風險的影響。

￭ 案例研究的蒐集

 透過 秘書處向 成員國及 分送案例研究請求。

該請求概述恐怖主義支持連續體，並包含樣本案例，以協助受訪

者選擇、組織及處理 去識別化 案例研究。為響應此一要求，

個國家向專案團隊提交了 則案例研究。從地理位置觀之，

案例研究樣本遍及歐洲、北美、非洲、中東、東南亞及大洋洲。

此外，案例研究來自不同的機關，如執法部門、情報部門及監理

機關。

 本報告中包括經處理與未經處理的案例研究，以便同時掌握此兩

種方法的優點。自成員國及 所取得的大多數案例研究在提

交給專案團隊前進行去識別化處理，其原因如下：

 保護 NPO 的誠信：在許多情況下，涉及濫用案件的合法

仍在營運並提供 有價值的服務。識別這些 ，就像

識別犯罪受害人一般，可能會產生意想不到的不利後果。

 關於哪些實體被視為恐怖分子的具體情況缺乏共識：雖然對

於何為恐怖行為的上位 概念理解存在相對共識，但在關於

某些行動或實體是否應列為「恐怖分子」卻殆有爭論。通常，

這些爭論是由對國家威脅環境的不同觀點及解釋所驅動的。

這些爭論雖然重要，但不應有損於理解恐怖組織如何及為何

濫用 部門以進一步實現其暴力目標。

 進行中的案件：資恐調查及起訴往往是漫長的過程。為了提

供更新的分析，專案團隊需要確保各國能夠方便提供進行中
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的案例。在案件處於調查階段的情況下，有必要保護這些調

查的完整性，以確保操作來源及方法不受損害。在案件處於

起訴階段的情況下，法律上有必要保護所涉個人或組織之身

份。

 運用行政措施瓦解：鑒於需要降低風險，部門在許多

特殊情況下的資恐濫用案例都是透過行政措施處理，而非透

過刑事訴訟。如前所述，有必要掌握這些案例以提供最可靠

的分析。但是，透過行政措施處理的案件通常不被認定為與

恐怖主義有關。後續將這些案件認定為恐怖主義的相關行為

可能會阻礙行政程序作為降低風險的有效工具。

 國家安全情報的使用：由於恐怖主義調查的性質，許多案件

涉及國家利益保護的敏感情報資訊。在某些情況下，來源或

方法的妥協可能會使個人或組織面臨更大的風險。為了確保

各國能夠樂於分享最廣泛的案例研究訊息，有必要確保有關

調查能力、技術或來源等詳細資訊的保護。

 除了經處理的案例研究外，未經處理的案件還具有透過提供更易

於識別的濫用案例來增加理解的優勢。未經處理的案例研究另允

許在開放來源中包括其他詳細資訊，諸如法庭文件、研究報告、

政府官方出版品及媒體報導等。因此，本報告中涵蓋未經處理的

案例研究，其中涉及的案件是完整的刑事追訴，或在公共領域中

已可取得之必要資訊。

￭ 一般司法數據的蒐集

 在向 成員國及 分送的案例研究請求中，另向受訪者

詢問一些關於資恐活動對其國家 部門所構成風險的一般性問
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題。這些問題旨在獲取有關下列方面之資訊：

￭ 透過任何 部門審查所蒐集的統計數據，特別是與具有

最高風險類型的 相關之數據。

￭ 納入 部門的任何國家風險評估之結果。

￭ 與作為金融交易報告主體的 之相關資訊。

 這些資訊被納入關於 環境、濫用方法及偵測方法的態樣報告

章節中。

￭ NPO 部門問卷與研討會

 如前所述，專案小組的一個重點是 部門應持續參與研究過

程。因此向 部門分發一份調查問卷，要求該部門就幾個關鍵

重點提出意見，包括：

￭ 受訪者如何看待其組織因恐怖活動而面臨的風險；

￭ 受訪者是否認為其組織易遭恐怖組織的濫用，如是，則係透

過哪些弱點；

￭ 受訪者是否參與或了解 部門遭恐怖組織濫用的情況；

￭ 由個別組織或 部門共同設計確認的風險降低措施。

 部門代表也進行平行審查，其中包括他們對自己 的調

查。

 由慈善及安全網絡協會及歐洲基金會中心     

     所組織有關 部門

的兩屆研討會分別在紐約及布魯塞爾舉行。這些研討會的目的是

促進國家及國際政府行動者與 部門間就有關態樣報告的一系

列問題進行更廣泛及持續性的討論，包括：

￭ 部門對於營運獨立性及有效性的關注；
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￭ 部門就部分國家對建議第 項回應之疑慮；及

￭ 反恐措施的影響是更廣泛的遵循與盡職調查要求之一部分。

 由於其中許多問題是更廣泛的政策討論之一部分，因此，態樣報

告並非擬以非此即彼的方式得出結論。然而，研討會對於確定態

樣報告需要強調的更大的策略問題非常有用。透過 主導的

調查問卷、部門代表所進行的審查及研討會獲得的資訊，主要納

入第 章中有關部門弱點及降低風險措施的部分。

￭ 開放來源研究

 大量的開放來源研究為研究過程的各方面提供了資訊。除了用於

編製未經處理案例研究的開放來源研究外，學術研究人員、研究

機關及政府的出版品亦被用於評估 部門的趨勢及恐怖分子威

脅。在所有情況下，開放來源之素材在被納入最終報告的引用素

材前，應由專案團隊評估其可靠性及嚴謹程度。

 總而言之，儘管面臨前述分析方面的限制，但該態樣報告的資訊、

分析及調查結果顯示我們就資恐活動對於 部門所構成的風險

認知仍有顯著提升，並應有助於引導未來對於保護 部門免遭

恐怖組織濫用之最佳方式之討論。
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第 2 章 NPO 部門與恐怖分子濫用的風險

￭ 全球環境

 全球化增加了合法及非法國際行動者的環境不確定性，同時也帶

來了大量機會及重大風險。
31
對於 而言，科技進步擴大了募

款及推廣能力，並使協調計畫變得更加容易。互聯的金融與運輸

網絡使得將全球資金或貨物移轉到分支機構、合作組織，或直接

向受益人移轉更為容易。同時，全球化增加了對 的需求，特

別是從事人道主義行動的 ，將其吸引至營運誠信有較高風險

的不穩定地區，或改變其在當地的風險程度。

 作為合法的國際行動者，可以很容易地從全球化中取得許多

營運優勢，包括：

￭ 增強的機動性；

￭ 互聯的網絡；

￭ 擴張及深化進入衝突地區或低度治理地區的能力；

￭ 多元化的金融服務及物流網絡；

￭ 去中心化的溝通及管理；

￭ 公眾參與能力的提升。

 不幸的是，恐怖分子仍暗地裡試圖掌握這些優勢。例如，蓋達網

絡的應變能力很大程度上歸功於其分散通信及管理方式，以及使

其後勤、財務及招募網絡多樣化之能力。同理，泰米爾伊拉姆猛

虎解放組織（     ，下稱「」）

透過眾多附屬 及慈善組織經營其全球物流網絡。這些表面上

 關於主要的全球趨勢，請參閱國家情報委員會（年） 發展、概念及學
說中心（年）。
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是人道主義組織的全球化網絡非常具有彈性，最終超越 的

軍事部門。活動的合法性及廣度，加上業務需求的重疊，可

以為尋求實現全球化環境固有優勢的恐怖分子提供誘人的目標。

最終，儘管其目標可能有所歧異，但恐怖分子網絡與 併存於

同一全球環境中，往往試圖接觸相同的人群。人道主義 經常

尋求與當地或外國衝突相關的人群接觸，以便於行善；恐怖活動

亦尋求接觸這些人群，以加劇衝突勢力或試圖找到支持者的掩護。

這些同步接觸人群的嘗試最終可能使 更接近恐怖分子的威

脅，且有時導致 人員被綁架並被勒索贖金
32
。

 濫用 部門以資助或以其他方式支持恐怖活動為威脅行動者最

終成功利用弱點的結果。 將威脅定義為「可能造成傷害的

人或群體、對象或活動。」
33
此外，威脅取決於具有傷害能力及

意圖的行動者，在此種情況下，係針對 部門。
34
恐怖組織可

能有能力濫用 ，例如透過控制 營運的地理區域，但可

能出於策略原因決定不以人道主義行動者為目標。反之，恐怖組

織可能有意濫用部門，例如透過建立非法的籌集資金，

但沒有足夠的人員配置來維繫 ，使其欠缺必要的能力。上述

兩種情況都會對 部門構成風險
35
，需要持續進行監測，但只

有當意圖與能力前後實現後才會存在主動威脅。

 相關例子請參閱  年 。
  年 ，第 頁。
 關於威脅的組成，請參閱 、及 、  年 ，第

頁。
 將風險定義為「包含三個因素的運作：威脅、弱點及後果」。請參閱

 年 ，第 頁。
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 本報告分析的案例研究說明 部門的營運遭濫用或濫用的重大

風險。然而，為充分瞭解濫用行為如何發生，有必要在策略層面

評估 部門的弱點與恐怖分子威脅之趨勢。恐怖分子威脅、

部門及國家或國際監理的重疊也引發一些議題，這些議題為

決策者帶來重大問題。在調查這些議題時，本報告並未提出政策

建議。反之，本報告旨在為國家或國際層面的未來政策審議提供

分析基礎。

￭ 非營利部門

 評估 部門遭恐怖分子濫用風險的一個固有挑戰是確定 

為何，而更重要的是，哪些組織所面臨的風險最高。在其

圖  威脅與弱點

威脅

能力 意圖

組織

弱點

合法 被
內部或外部行
為者利用

非法 進
入部門

部門

 弱點可能存在於組織層面或部門層面，並已被 定義為「可

被威脅利用或可能支持或促進其活動之事物。」
36
組織層面的弱

點係指合法 遭外部人濫用或遭內部人欺騙。部門層面的弱點

係指非法組織（通常係「偽」）被允許進入該部門並利用其

利益。圖 說明了 部門的威脅、弱點與濫用之間的關係。

  年 ，第 頁。
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 建議第 項註釋 年 ，第 頁。
  年 ，第 頁。
 非營利組織部門保護組織對  部門調查問卷的答覆，年 月。
 另建議讀者參閱非營利組織國際分類（），以獲悉這些活動類型的更
詳細分類。

第 項建議的註釋中將 定義為「法人或法律協議或組織主要

從事募集或分配資金，且以慈善、宗教、文化、教育、社交或友

愛為目的，或為執行其他型態之『善事』」
37
。在其第 項

建議最佳實務指引中亦指出，在 部門打擊資恐活動的措施應

「適用於下列   大部分財務資源係由該部門所控制者  ）

佔該部門大部分之國際活動者」
38
。然而，部門仍存在有關

最合適降低風險目標之不確定性。
39

 本報告分析的案例研究，包括各國提交的案例與透過開放來源研

究所提供的案例研究，指出那些最有可能被濫用於資恐的 從

事於特定類型的活動。約翰霍普金斯大學民間社會研究中心所進

行的一項重大研究為 活動提供了有用的分類，其有助於限縮

那些風險最高的組織。該報告列出 所開展的八類活動，以及

兩種一般性分類。
40
圖 說明八類活動與兩種一般性分類之內

容。

服務提供型 表現活動型
住房供給 運動及娛樂
社會服務 藝術及文化
教育 表達利益訴求
醫療保健 倡議

圖  活動類型

資料來源    等人著 年  第 頁
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 圖 顯示了在為本報告提交的案例研究中，服務提供及表現活

動被確認為 的主要活動的次數。然而，許多提交之文件並未

詳細說明 的活動，以區分活動類型。

 同一項研究指出，在調查的 個國家中涉及服務提供型的 

占 部門平均總附加價值毛額 的 ％
41
，指出服務提

供在 第 項建議最佳實務指引中所提到 部門所占之比

例及範圍。在本報告分析的案例研究中，所涉及的所有 主要

從事服務提供，如人道主義住房提供、社會服務、文化服務
42
、

教育與醫療保健等服務；無人將表現活動型（例如表達利益訴求

及倡議）作為其主要關注焦點。因此，根據現有資訊，結論指出

「服務提供型 」最常遭恐怖分子行動濫用。

 對於側重於服務提供的 而言，全球化帶來兩種相互矛盾的擴

 該比例係依所調查 個國家中非營利組織部門內的服務提供與表現活動進
行區分。受訪之 個國家分別為澳洲、比利時、巴西、加拿大、捷克共和國、
法國、以色列、日本、吉爾吉斯、莫三比、紐西蘭、挪威、葡萄牙及泰國。

 本文「文化服務」係指維護文化中心等活動。

圖 ：案例研究中觀察到的 活動類別
1

註：
 次數加總將不會與案例研究的總數相同，因為：）許多案例沒有足夠詳細
地確認 的主要活動，）許多案例確認了每個 超過一種的主要活
動，或者案例研究涉及多個 。

 雖然宗教 可能被認為屬表現型，但宗教組織開展的某些計畫及活動往
往以服務為導向。因此，許多案例研究涉及宗教組織進行的活動。

服務提供型被確認為主

要 NPO 活動的次數

表現活動型被確認為主

要 NPO 活動的次數

無法確認 NPO 主要

活動類型的案例數

64 2  
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張。冷戰的結束，伴隨著五十年來發展出的兩極力量平衡，降低

了許多醞釀中的緊張局勢，導致了新的衝突。與此同時，試圖適

應新環境的國家行動者難以透過傳統手段解決這些衝突及由此產

生的人道主義需求。
43
更概括地說，政府開始向包括 在內的

私部門提供許多服務，以提高效率並減少對公共資金的需求。這

些發展導致對 部門的需求激增。然而，與此同時，全球環境

的複雜性導致該部門作為恐怖分子集團的活動風險增加，嚴重的

組織犯罪網絡及叛亂分子在努力建立或發展治理架構的領域中找

到了新的機會。

 由於類似的驅動因素，保障營運的誠信已成為大多數具有國際影

響力的部門的關鍵需求。在若干司法管轄區內遵守反貪腐法令的

要求推動了對商業部門更複雜的盡職調查程序的投資。
44
出現對

金融部門的類似遵循要求，以因應跨國有組織犯罪及相關洗錢或

虛假營運的增長。在發展人權法等國際制度的推動下，盡職調查

對於越來越多的公共部門活動也很重要。
45
不同部門基於不同原

因出現新的遵循要求，但總的來說，全球環境日益複雜，對所有

合法的國際行動者提出新的要求，以保障其營運的誠信及可靠性。

 部門對這些要求作出了相當大的反應，透過制定數個不同的

標準及措施，幫助各個組織確保其業務的責任制及透明度。圖 

提供一些標準及計畫的列表，以及負責開發或維護組織。

 該等趨勢請參閱及 著 年 。
 、 及 、  年 。
  及 等人著 年 。
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標準或措施 發展中的組織

災害應對計畫處理準則

國際紅十字與紅新月運動

International Red Cross and Red 

Crescent Movement)

防止傷害手冊 : 

分析援助對衝突影響的架構

合作發展行動公司； CDA合

作學習專案 Collaborative for 

Development Action, Inc.; CDA 

Collaborative Learning Projects)
私人自願組織（PVO）標準 國際志工行動協會 InterAction )

人道主義責任合作關係標準

人道主義責任合作關係

  

 
在人道主義行動中預防貪腐最佳實

務手冊

 國際透明組織

 
人道主義憲章與人道主義反應之最

低標準

環球計畫

   

評估與學習活動

 人道主義行動責任與執行主動學

習網路

    

    

 

 集體學習循環
 自由救援、重建與發展集團

 

緊急應變能力建置專案

跨機構緊急應變能力工作小組

    

  
人群援助守則 人群援助    

圖 ：部門建立的透明度標準及措施

-37-



標準或措施 發展中的組織

穆斯林慈善論壇

國際人道特赦組織；人道救濟

基金會；伊斯蘭救濟；穆斯林

援助；及穆斯林之手。 

    

    

    

最低標準手冊

國際緊急應變教育網

    

  

加強人道主義援助的學習及研究

 英國救助兒童會；法國  

救助機構；人道援

助機構； 公開來

源傳訊平台    

    



評估與監測活動
基金募集中心

    

建設和平評估系統
建立和平聯盟

   

註：改編自 年 月  部門調查問卷的答覆。

 部門制定這些類型的標準及措施是確保該部門活動誠信的關

鍵步驟。然而，恐怖分子行動者通常會利用欺騙手段掩飾其活動，

特別是那些衝突區以外的活動。本報告分析的案例研究指出，利

用非政府行動者可獲得的資源難以滲透精心策劃的欺騙行為，使

國家監督及其能力成為發現該部門活動最複雜威脅的同等必要因

-38-



圖 ：運作的一般模型

計畫實施

資源轉移 資源蒐集

資源花費資源留置

素。第 章對此進行進一步探討，該章節調查如何偵測濫用的案

例研究。

￭ NPO 部門的運作及弱點

 在確定濫用行為如何在 部門中體現之前，有必要建立一個普

遍適用的 運作模式，特別是前面討論過的服務提供型的組

織。本報告分析的案例研究以及關於 的現有文獻指出，

的運作可以簡化為五個一般要素（見圖 ）：

 資源蒐集係指 直接或透過第三人（如志工）為獲取資

源所開展的任何活動。

 資源保留係指 對資源的儲存或維護。保留包括從維持

銀行帳戶內的資金到財產或設施管理等各種活動。

 資源移轉可以在 運作的許多情況下發生，並且係指

的資源在不同參與者之間移轉的任何時點。

 資源支出係指的資源用以換取商品或服務的任一時點。

 計畫實施係指 開展計畫活動的時間點。這可能包括諸

如分配援助、提供醫療、舉辦籌資活動或招待演講嘉賓等活

動。
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 有意使用「資源」一詞，以包括實物捐贈或具有價值的非財務資

源（如財產）。此外，這些要素不是線性呈現的，因為並非所有

要素都包含在 計畫中每時每刻。例如，如果 計畫完全

由組織自己的員工管理，就不會移轉資源。不同的要素並不相互

排斥，特別是涉及多個 時。

 經歷這些因素是 部門的特徵，這些特徵造成恐怖分子濫用的

弱點。然而，相反地，這些也是使該部門成為獨特有效的國際行

動者的特徵。這些弱點可分為四個總體類別：

1.	 廣大的服務網絡

廣大的服務網絡是 透過其蒐集、保留、移轉及提供與其業務

活動相關的資源的聯繫。廣大的服務網絡為 部門提供了更

大的覆蓋範圍，使 能夠透過多個合作夥伴在多個領域實施

計畫，相反地，由於其範圍，廣大的服務網絡也增加了弱點。隨

著更多的個人，更廣泛的活動以及可能涉及的大量地理距離，保

持對資源的充分控制可能具有挑戰性。對於從事人道主義工作的

，後勤網絡往往經由衝突或低度治理的地理區域。此外，資

源必須經由監理可能不那麼嚴格的其他部門（例如，不受管制的

貨幣業務）的風險增加。這兩個方面都增加資源被移轉的風險或

者計畫的給予可能被破壞的風險。

2.	 大量的短期人力

部門也嚴重依賴大量的短期人力。志工為此人力的重要組成

部分。對 個國家進行的一項主要比較研究估計，的活動

相當於 萬名全職員工。增計志工使這一估計數達到 

萬。
46
但是，部門勞動力的性質使得難以仔細審查工作人員，

   等人著 年 ，第 頁。
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特別是志願者或外國合作夥伴。
47
此外，對於中小型 而言，

此類勞動力可能難以吸引及留住具有風險評估、法遵及法律事務

專長的人員。這些人員壓力可能導致 的活動在沒有充分的盡

職調查及保障措施的情況下發展，從而增加濫用的風險。

3.	 業務運作能力

部門也擁有很高的業務運作能力。
48 已經注意到 

可能是容易被濫用的，因為它們“可以獲得大量資金來源，而且

往往是現金密集型的。此外，一些 具有全球性，提供國內外

運作及金融交易之架構，且通常在恐怖活動最活躍的區域或其鄰

近地區進行。
49
“案例研究及關於 濫用的現有文獻似乎支持

此一發現。部門本質上是資源密集型及跨國性的。這些資源

及相關的後勤網絡如果可以被利用，對恐怖活動很有價值。此外，

具有獨特的能力，可以接觸到人們，特別是在衝突地區或散

居者。利用這種獨特的途徑，恐怖活動有機會透過濫用 的資

源及計畫來進行活動招募。

業務運作能力的另一個重要方面是公眾對該部門的信任。由

於該部門普遍享有較高的公眾信任，因此對 活動的審查往往

不如其他部門那麼一致及健全。對於希望最大限度地降低其自身

營運及物流網絡風險的恐怖組織，借助或模仿合法的 已經為

其提出一個具有吸引力的解決方案。

 對工作人員的審查是指對工作人員進行盡職調查，以支持更廣泛的透明度及
責任措施，包括反恐。

 這個產業的情況確實如此，特別是對於大型組織而言。較小的非營利組織雖
然總體上擁有較少的能力，仍可能透過使用網路及創新的活動方法而具有與
其規模不成比例的能力。

 建議第 項 非營利組織 註釋 年 ，第 頁。
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4.	 組織文化

最後一個領域的弱點與組織文化有關。在對 部門調查問卷的

答覆中解釋了此一層面，答覆者表示，對某些 的價值觀的強

調可能導致不良的決策及風險管理。
50
研究已經檢視了價值觀在

中的重要性，並確定對於某些組織而言，價值代表了真正的

「底線」
51
。雖然這不是一致的弱點，但是信任外部及內部參與

者的傾向可能會使一些 容易受到濫用。

￭ 恐怖分子威脅的當前性質

 與大多數威脅相同，恐怖主義並非一成不變。為了充分評估對

部門的威脅，有必要審查恐怖主義的當前趨勢，並了解恐怖

組織如何以及何時與 部門互動。恐怖組織調整其網絡及策略

以適應不斷變化的環境。例如，阿富汗作為避風港的損失迫使蓋

達組織（  ，下稱「」）去中心化，更依賴區域分支機

構及分散的領導網絡。
52
蓋達組織  或泰米爾伊拉姆猛

虎解放組織（）等重要團體的去中心化或分散使恐怖分子網

絡在威脅環境中變得複雜化。然而，恐怖分子威脅最具挑戰性的

演變是策略重點放在主動參與恐怖活動的當地的小型組織或個人

身上。
53

 非營利組織產業調查問卷之回覆意見，年 月。
 關於價值觀及組織文化的角色，請參閱 及 ，年，第

頁； 及  ，年。
 運動的區域分支機構包括阿拉伯半島的基地組織（），主要在葉
門，東非的青年黨及北非與西非的伊斯蘭馬格里布基地組織（）。

 及其附屬機構，如青年黨，一再試圖利用本土及自行發起的行動者。範
例請參閱   （年）。
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 由於可透過互聯網號召普通大眾捐助資金或支持恐怖主義的相關

物資，因此容易識別的階級組織已變得不那麼重要。互聯網已被

恐怖活動廣泛用於許多方面以促進其業務，包括募款及招募以支

持恐怖主義或恐怖組織。
54

 恐怖活動在沒有具體指揮鏈的情況下間接激勵個人的能力增強，

導致當地恐怖分子行動者的增長緩慢但明顯增加。
55
該術語係指

在本國境內或境外從事恐怖活動的某個國家的公民或合法居民，

有時受到外國行動者的影響。它亦指個人或小團體，他們沒有被

恐怖組織積極招募，而是主動參與恐怖活動，以促進恐怖分子事

業。
56
此一趨勢的重要性是招募、後勤支持（包括金援）及攻擊

可以在當地進行，與正式組織進行最小及間接的互動。

當地的恐怖分子行動者：係指

 一個國家的公民或合法居民在其本國境內或境外從事恐怖活

動，有時受到外國行動者的影響（從正式到受其鼓舞）。

 未被恐怖組織積極招募且主動從事恐怖活動以促進恐怖分子事

業的個人或小團體。

涉及當地恐怖分子行動者的恐怖分子行為包括：

￭ 年至 年荷蘭霍夫斯塔德網絡的各種陰謀及行

動。 

￭ 年 月 日在倫敦發生的自殺式爆炸事件。

￭ 年攻擊格拉斯哥機場。

 聯合國毒品暨犯罪辦公室 年 ，第 頁，    
  及    年 。

 請參閱 及  ，年；及 ，年。
   年    年 。
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 作為恐怖活動總體策略定位的一個功能，當地化恐怖分子行動者

的發展對威脅環境有重要性及影響力。例如，「無領導抵抗」的

概念經常出現在基地組織運動的主要媒體出版物 中，該出

版物在網上很容易被取得。
57
此外，由於偵測當地、自願且一般

而言具有自主性的行動者本質上就有困難，該等計畫導致一些成

功的攻擊，這些攻擊就外國行動者而言難以操作。
58

  雖然網絡去中心化及對當地化行動者的依賴具有新的重要性，但

更為正式的組織所構成的國際威脅證明仍然非常重要，往往啟發

了當地化恐怖分子行動者。最近的活動指出，恐怖組織仍將尋求

資助及提供傳統準軍事能力的資源。
59
鑒於當地化的恐怖分子行

動者或網絡與傳統恐怖組織同樣重要，恐怖分子威脅的本質並未

移轉，而是變得更加多樣化。「外國戰士」
60
現象體現這種變化。

傳統的恐怖組織在國外開展活動，仍然構成重大威脅。
61
同時，

本土的暴力極端分子正作為志願者前往這些組織並在國外進行恐

 範例參閱     及 （年） 及 
（年） 及 （年）。

 幾個在本土醞釀的計畫已經實踐，包括：年波士頓馬拉松的爆炸事件  
年在倫敦殺害一名英國軍人  年挪威安德斯 布雷維克
襲擊奧斯陸及烏托亞  年胡德堡的槍擊事件  年 月 日在英國倫
敦爆炸案爆炸事件 以及於 年在荷蘭殺害了   。

 例如， 襲擊內羅畢的購物中心，伏爾加格勒與伊斯蘭高
加索酋長國有關的武裝分子進行自殺式爆炸事件，年 襲擊阿爾
及利亞 天然氣廠，以及真主黨繼續參與敘利亞衝突，這些都是
由更中心化的恐怖組織在運作。

 出國旅行參與衝突的個人，通常是因為意識形態的歸屬（否則他們對衝突而
言是「外來的」）。

   及   年 。
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怖攻擊。
62
這指出當地及國際威脅行動者之間存在更加共生的關

係。圖 試圖說明其中一些關係。恐怖分子網絡及 尋求截

然不同的目的，但往往依賴於類似的後勤能力，如圖 中的“手

段”所示，不論是經由當地或國外的運作，這些能力是一致的。

資金、物資、人員及公眾影響力
63
是 的關鍵資源，但也被

當地及外國恐怖組織所追求。由於他們需要相似類型的資源，合

法及非法行動者最終可能會發生衝突，而且這不僅限於國際活動。

圖 ：對 的恐怖分子威脅

內部威脅行為者
移入行為者
國內行為者
自行發起行為者

外部威脅行為者
跨國 例如 
國際 例如 
恐怖分子 組織犯罪 例如 
國家贊助者

恐怖分子威脅活動

終端：
以暴力達成政治目標

終端：
善行

部門運作

資金

物資

人員

方法

接觸人群

￭ 恐怖分子對 NPO 的濫用及風險

 就恐怖分子威脅環境的趨勢產生恐怖分子如何濫用，以及資恐

（）等一些特定濫用形式的發展如何影響 部門的問題。

例如，之後對恐怖主義的大量關注促成了一些活動，包括資

   年     年  。
 在此情況下，「公眾影響力」係指透過營運活動或消息傳遞以接觸特定公眾
的能力。
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 類似的困境就有關 的其他來源 例如偽造 亦被提及。見   
年 。

  年 ，第 頁。
   年 ，第 頁     年 。
   年 ，第 頁。
   年 ，第 頁。
 ，年，第 頁。

恐進一步地下化，這增加 等合法組織提供的偽裝對恐怖組織

更具吸引力的可能性。由於恐怖分子資助活動的不透明性及反恐

努力預防性的本質，很難獲得統計上可靠的數據。然而，可以討

論一些廣泛的趨勢，特別是有關資恐的問題。
64

 年 關於資恐態樣的報告指出，恐怖活動往往可以透過

各種手段在當地自籌資金。
65
對當代資恐趨勢的其他審查注意到

恐怖活動的去中心化，並指出對於恐怖主義的當地支持者而言，

基於當地可能的機會自籌資金逐漸成為首選策略
66
。相較於之前

審查的操作策略，當地化資恐之原因如下：

 目前的恐怖分子策略不再強調如 之類的大規模攻擊，

而是注重更高比例的較不複雜的攻擊。這使得當地化的資恐

成為更可行的策略。
67

 反恐措施增加了國際資恐活動的風險。恐怖組織的國際後勤

網絡是群體試圖保護的高價值資產。當地化的資恐允許恐怖

分子集團將其核心後勤網絡與其營運網絡相互隔離。
68

 當地化的資恐允許恐怖分子支持者利用當地的機會。支持者

現有的網絡成為來自詐欺、偷竊、麻醉品銷售甚至合法企業

的可用資金來源。
69
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 一般概述參見      年 ，第 頁。
        年 ，第 頁。
 倫 敦 七 七 爆 炸  年  月  日  案 官 方 報 告，  倫 敦  

 出版社  年 第 頁。
   及   年 ，第 頁。

 從近期恐怖分子計謀所取得的資料支持當地化資恐日益重要的觀

點，特別是考慮到恐怖活動的去中心化現象。例如，年

馬德里爆炸事件的資金來自於銷售麻醉品，並利用其中一個策劃

者已經取得的現有網絡。
71 年攻擊倫敦交通系統的炸彈客使

用銀行貸款、信用卡及存款為其陰謀提供資金。
72
納吉布拉 扎

齊（ ）曾在 年的紐約交通系統中策劃自殺式

爆炸事件，其使用被盜用之信用卡資助其集團陰謀。
73
在一則與

直接相關的案件中，英國當地恐怖分子在 年轟炸伯明

翰目標之計謀直接涉及濫用兩個當地慈善機構以資助其當地炸彈

策劃。由於該案例與濫用 部門以從事恐怖活動的相關性，伯

明翰陰謀策劃需要更詳細的說明。下列案例研究完全來自所引用

的開放來源文件，並非基於任何國家對案例研究請求的回應而撰

擬。與任何開放來源研究相同，研究結果的準確性與來源的可信

度直接相關。

案例研究 

年， 警方與英國安全局及倫敦警察局合作，

開始對位於伯明翰的數名人士進行調查
1
。調查的兩個主要對象

 及  於 年及 年前往巴基斯坦，在

那裡他們錄製了自殺錄影並參加了為恐怖活動做準備的培訓
2
。對
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、及   的實地及技術性監控發現他們

在伯明翰周遭熱鬧的地方策劃一項引爆多達八個爆炸裝置的重要陰

謀。

實地監控顯示，、及 正在為英國大型慈善機構穆斯

林援助組織  進行街頭募款
3
。調查人員發現，策劃者

已經自願與穆斯林援助組織  進行募款活動，且獲得捐

款箱及具有慈善機構名稱的高能見度背心。這三人在一天的時間內

蒐集捐款，並向穆斯林援助組織捐贈了 美元。

然而，在返還捐款箱及背心之前，以及穆斯林援助組織不知情的情

況下，這三人以穆斯林援助組織之志工身分繼續募款數日。隨後幾

天收到的捐款存入策劃者的個人銀行帳戶。他們總共移轉 
4

美元的捐款用於資助炸彈陰謀
5
。類似的計畫也被用來欺騙第二個

慈善機構， 。
6

年 月，警方阻斷炸彈陰謀，逮捕了 、 、 及

其他幾名嫌犯。這三人於 年 月因被起訴恐怖主義而定罪，並

遭判處 年以上至終身監禁之徒刑。
7
 

在 年被捕後，警方讓穆斯林援助組織意識到該組織已遭炸彈

策劃者濫用。穆斯林援助組織向英格蘭及威爾斯慈善委員會  

    提交一份嚴正的事故報告，該委

員會是英國慈善機關的國家監理機關
8
。委員會與相關慈善機關合

作，審查並加強其保障措施，以減輕未來被濫用的風險。

註 
   及    年    年 。
   年 。
   年 。
 為保持一致，本報告中之所有貨幣均已轉換為美元（）。
   警查反恐小組 年 。
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 本報告分析的大多數案例研究都具有跨國性質，指出 部門被

恐怖分子濫用而面臨的大部分風險來自國際恐怖組織將資源轉入

或轉出該國家。然而，案例 中討論的伯明翰情節指出，當地化

濫用也會給 帶來風險。在分析的 個案例研究中，有 

個案例包括當地導向的濫用或濫用風險，或者對象是當地行動者。

此外，在這 起案件中，有 起發生在不存在大量當地恐怖分

子或叛亂分子的國家。因此，根據現有的情況，不能因為 在

相對穩定的環境中從事當地活動，而假設它是無風險的。這並不

是說所有當地 都面臨著巨大的風險 重要的是，透過地理視

角觀察濫用風險，該部門仍有相當大的風險。

 本報告分析的案例研究指出，所從事的活動類型與濫用風險

之間存在相關性。如本章前述，所有可識別 主要活動的案例

研究都涉及從事「服務提供型」的 ，無一涉及從事「表現活

動型」的 。此外，案例研究及現有研究指出 在恐怖活

動尋求支持的人群中開展活動時，被濫用的風險更大。重要的是，

這並非完全與衝突地區或低度治理地區相對應。在恐怖活動不運

作或不能運作的衝突或低度治理地區，可能面臨與貪腐或犯

罪有關的風險，但不會面臨恐怖主義的風險。相反地，相對穩定

的環境中的人群可能仍然是恐怖活動尋求支持的積極目標。例如，

針對幾個穩定國家的斯里蘭卡社區尋求財務及其他形式的

支持。因此，在這些穩定環境中營運的風險仍然較高。最終，

確定哪些 具有較高的被濫用風險的主要考慮因素是其資源或

    年 。
  年 。
    年 。
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  建議第 項 非營利組織 註釋 年 ，第 頁。
   年 ，第 頁。

活動對恐怖組織的價值，以及與有能力及意圖濫用 的積極恐

怖分子威脅的接近程度。

 第二個重要的考慮因素是資恐與招募活動之間的聯繫，及其對於

部門被濫用之風險的意義。表示，「恐怖分子及恐怖

組織利用 部門籌集及移動資金，提供後勤支援，鼓勵恐怖分

子招募，或以其他方式支持恐怖組織及其運作。」
74
在其指導原

則中，亦表示「所有人應該同意 慈善 不包括直接或間接

支持當地或國際恐怖主義的活動。」
75
本報告分析的案例研究指

出，資助的計畫或設施可能被濫用，以進行恐怖活動的招募。

在本報告分析的 個案例研究中，有 個案例包括濫用 

部門以支持恐怖活動的招募。

 雖然乍看之下支援招募的活動與資恐活動無關，但仍有重要關聯。

可能有合法的教育計畫，為其投入資源、聘請教師，所有這

些都是完全合法的活動。但是，如其教師隨後參與招募恐怖分子

之活動，則其教育計畫及專門用於教育的資源即遭濫用。在確定

外部或內部人對 部門構成的威脅時，如前文威脅的定義中所

述，衡量意圖是一項重要的考慮因素。存在支持恐怖活動的招募

之行為或物資表示 資金正在或有可能遭盜用。簡而言之，與

招募有關的活動本身就是對恐怖組織的一種支持形態，往往是支

持恐怖主義更廣泛意圖的指標。此外，此類活動或物資的存在也

表示在交付時利用 的計畫。
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￭ 策略問題

 恐怖組織濫用 部門展現一些複雜的策略問題。本報告的目的

並非長篇大論地討論這些問題或推薦解決方案，而是確定這些策

略問題並為進一步的研究提供分析基礎。

爭點 1- 緊張關係是由於同樣急迫重要所造成

 在第 項建議的註釋開頭段落中肯認 在全球社會中

的重要性，其指出「非營利組織（」在世界經濟及許多國

家社經制度中發揮著至關重要的作用。其努力補充政府部門及商

業部門的不足，為全世界有需要的人提供基本服務、撫慰人心及

散播希望之活動。」
76
因此，已明確表示所採取保護 

部門免遭恐怖組織濫用之措施「不應擾亂或阻止合法的慈善活

動。」
77
然而，部分人士擔心制定的全國性反恐措施會對合法

的運作產生該等影響。聯合國人道主義事務協調廳（ 

        ，下稱

「」）及挪威難民理事會（   ，

下稱「」）聯合委託撰寫的一份報告認為，由於反恐措施，

部門及個別組織受到了結構面、營運面及內部之影響。
78
特

別是，的報告指出，部分人士擔心反恐措施會導致

「扭曲無區別的核心人道主義原則」，會對有效提供援助造成

障礙，並已對個別組織產生重大的額外行政負擔。
79
在國家及國

  ‘建議第 項 非營利組織 註釋 年 ，第 頁。
  同上。
    及   年 ，第 頁。
  同上。
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際層面也有一些論點認為，反恐措施中現存的一些人道主義例

外與其他停止支持恐怖活動的努力並不一致。
80
澳大利亞國家

安全立法獨立監督機構（    

  ，下稱「」）在最近對此問題進行的一

次審查中指出，在某些情況下，人道主義例外與澳洲刑法及聯合

國反恐決議有所出入。認為，只有被證明為可靠的高規格

組織才能存在例外情況，例如紅十字國際委員會或聯合國援助機

關。
81
這種觀點本身就是一種折衷立場，因為 的觀點是，

應透過諸如許可證或核准豁免等國家機制，在特定案件的基礎上

處理人道主義之例外情況。

 停止向恐怖組織提供資源並確保向有需要的人提供人道主義援助

是同等必要的努力。然而，在 部門，這兩種努力間存在著不

可避免的緊張關係。一方面，有責任以中立與及時的方式幫

助有需要的人。這一要求體現在 報告中所引用的人

道主義原則中。與此同時，也有義務向捐助者確保由公民信

賴而提供的資金係用於慈善事業，而非用於其他目的，特別是涉

及支持恐怖活動之情形。解決此一複雜問題是 部門、國家政

府及國際組織的重要考慮因素。基於這兩項同等必要要求間的內

在關聯性，將一方面的影響與另一方面的影響相互隔離將充滿挑

戰。

  國家安全立法獨立監督機構  年 ，第 。
 同上。
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爭點 2—國家對國際標準的反應

 等國際組織制定的標準最終將由各國政府執行。這是必要

的，因為不同的司法管轄區必須回應其自身 部門、監理體系

及文化上的特殊性。此一觀點在第 項建議的註釋及最佳實務文

件中明確說明。
82
但是，部分人士擔心有些國家對國際標準的回

應係誤用 的建議，以為出於政治目的而濫用民間社會之行

為進行辯護，特別是壓制異議的言論。
83
雖然在某些情況下這些

問題涉及目前已知存在濫用民間社會問題的國家，但第 項建議

可能被濫用以正當化此類活動的可能性不容忽視，並可能削弱該

建議之合法目的。

 在可能將第 項建議用於加劇對民間社會系統性濫用的國家，

人權保護被廣泛地討論。實際上，聯合國大會   

將侵犯人權、政治性排除及相關問題認定為「有利於

恐怖主義蔓延的條件。」討論面向之一是國家在安全標準方面及

人權維護與保護的國際義務。
84
討論的另一面向是國家主權規範，

其限制了國際行動者在全國層級決定事務的程度。同時促進活躍

 ‘建議第項 非營利組織 註釋 年，第頁；年，
第 頁。 

   及   年  聯合國人權 年 。
 聯合國反恐策略亦鼓勵各國實施 建議。見    

 ，    ，年。然而，聯合國和平
集會及協會自由權利問題特別報告員        
      指出：「過度限制之措施，
可能導致捐助者放棄對於在艱困環境中運作的協會提供支持，而實際上可能
會破壞寶貴的 民間社會組織 對打擊恐怖主義與極端主義之鬥爭，並最終
對和平與安全產生不利影響。」。
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的民間社會利益及強而有力的反恐措施下提供的安全性往往是國

際行動者的目標；但這些共同目標可能不會被一些國家政府一致

重視。在這些情況下，必須區分國際標準的目標（在此情況下是

由 建議）及該標準在全國實施的品質。

￭ 小結

 在審查恐怖主義對 部門構成的威脅，該部門的弱點以及國

際反應所面臨的一些重大策略問題時，顯然每個部門都會不斷適

應及發展。部門在國際、國家及地方層面發揮重要作用。該

部門的誠信及有效性對於其繼續發揮如此重要作用的能力至關重

要。同時，恐怖活動的去中心化使監測及瓦解活動變得更加困難，

造成了更多樣化的威脅行動者，並在某些情況下加劇部分 部

門的風險。

 對這些發展的策略分析指出，有許多相互關聯的驅動因素產生作

用。通常，這些驅動因素是相輔相成的，但它們之間往往存在固

有的緊張關係。這些驅動因素如圖 所示。

環境驅動因素 說明
驅動因素 1：由於恐怖組織造

成的損害，必須採取有效的

反恐措施。

驅動因素  係指要求國家及國際政府機

關應對恐怖分子威脅有所回應以保護人

民。
驅動因素 2：部門的運

作效率。

驅動因素 係指維持 部門在提供

計畫及活動方面的有效性及效率。

驅動因素 3：對捐助者有維持

人道主義行動的責任。

驅動因素 係指 部門及其他利害

關係人有責任確保捐助者委託給該部門

的資金或物資用於其預期目的。

圖 ：主環境驅動因素
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 打擊恐怖主義、保護及促進 部門的國際努力最終在所有這些

驅動因素間進行。本態樣報告的目標係提供分析地圖以協助提供

指引。

環境驅動因素 說明

驅動因素 4：對受益人提供援

助的責任。

驅動因素 係指 部門及其他利害

關係人有責任確保以符合國際人道主義

標準的方式對受益人提供援助。

驅動因素 5：國際的集體行動

驅動因素 係指國際組織制定的規則及

標準（如  項建議），以確保集

體繁榮及安全。

驅動因素 6：國家的獨立行動

驅動因素 係指一個國家基於其主權實

體的地位，按照國際規範行事或與其相

異的能力。
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第 3 章濫用方法及風險
- 透過案例研究分析確定恐怖分子濫用 NPO 部門的方法及風險 -

 可透過審查案例研究來了解恐怖分子濫用 部門的風險的主要

方式。研究實際濫用事件對於衡量問題的嚴重程度的重要性無庸

置疑，但審查發現恐怖分子濫用風險的案件亦同等重要。資恐是

為了準備隨後的嚴重犯罪行為，而洗錢是發生在嚴重犯罪行為之

後。在充分了解風險環境之前，不可能採取措施有效解決 部

門被恐怖分子濫用的風險。就本計畫而言，案例研究除了包括實

際濫用之案例外，亦包含已辨識的風險及隨後降低風險的情況。

 案例研究指出恐怖組織可以透過多種方式濫用 。圖 概述

這些廣泛的濫用類型，並提供每種濫用的定義。

濫用方法及其風險

資金移轉
NPO或代表 NPO行事的個人，將資金移轉到

已知或可疑的恐怖組織
與恐怖組織有合作聯

盟關係

NPO或代表 NPO行事的個人，與恐怖組織或

恐怖主義支持者保持業務往來

濫用計畫
由 NPO資助旨在支持合法人道主義目的之計

畫，在執行時被操縱用以支持恐怖主義

支援招募
由 NPO資助之計畫或設施被用於支持或促進與

恐怖主義招募相關活動之環境

空殼 (虛假的 )NPO 
在慈善活動的幌子下，組織或個人募集資金及 /

或從事其他活動以支持恐怖主義

圖  濫用方法及其風險
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 觀察到的各類濫用方法及風險的頻率可歸納如下 

濫用方法及其風險 觀察到的頻率
資金移轉 54% 
與恐怖組織有合作聯盟關係 45% 
濫用計畫 10% 
支援招募 26% 
空殼 (虛假的 )NPO 14% 

圖  濫用方法及其風險  觀察到的頻率

註：鑒於案例研究通常有多種濫用方法及 或風險，上述頻率分析合計不會等
於 ％。

 為支持本專案而提交的案例研究指出，部門遭恐怖分子的濫

用及其風險通常是缺乏有力的內部治理及 或適當的外部監督的

結果。此外，僅有不到一半的案例研究涉及與已知的恐怖組織或

疑似
85
支持恐怖分子之活動間存在某種聯繫，案例研究中出現的

大多數是合法組織，而非純為支持恐怖組織而創立之「空殼」

。

￭ 資金的移轉

 最常見的方法及濫用 支持恐怖主義的風險涉及資金移轉。在

此態樣中，為人道主義計畫－如救災、人道主義救濟、文化

中心、濟弱扶貧、教育提升、推廣宗教等所籌集的資金在某些時

候經由 的業務流程轉用於支持恐怖主義。基本上，當為慈善

目的所籌集的資金被重新挹注至恐怖組織時，資金移轉即會發生。

約莫一半的案件涉及與資金移轉有關的一些因素。

 本報告中使用的「疑似」一詞是指資訊或情報被評估為可信的情況，表明該
實體正在支持或參與恐怖主義。
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 在 業務流程的不同階段，例如在蒐集及移轉階段，可以看到

資金移轉。移轉的資金被用於支持恐怖組織，例如為一個組織的

基礎設施及軍事行動提供資金。案例包括採購彈藥、設備及通訊

設備，以及對恐怖分子家屬的財務資助。案例發現移轉的資金被

用於支持當地及外地的恐怖分子個人及組織。

 資金移轉之態樣可分為以下情況：移轉係由組織內部人及組織外

部人所進行。內部參與者為 內部的人，例如指揮 主管 人

員及工作人員。然而，外部人與 間的關聯則僅係第三人，例

如募款人及外國合作夥伴。在某些情況下，尚不清楚資金移轉是

否由 的內部人或外部人進行。

￭ NPO 內部人的資金移轉

 在顯示資金移轉態樣的案例中，絕大多數涉及 的內部人。內

部人移轉資金之情形發生在當 為慈善目的而籌集的一部分資

金被吸收並移轉到恐怖組織而用於不同目的。分析的案例亦顯示

第三人籌集的資金（表面上是出於慈善目的）透過 提供予恐

怖組織。使用 促成此類交易具有模糊稽核軌跡、切斷或淡化

與恐怖主義實體的任何聯繫，以及降低被當局發現的可能性。

 案例研究顯示，內部人在 運作的蒐集、保留及移轉階

段處於有利位置，以便利用各種技倆移轉資金以用於邪惡目的。

這種特殊的弱點與渴望支持恐怖主義的內部人員的威脅相結合，

給 部門帶來了相當大的風險。這種風險的嚴重性被下列事實

所證實：所有提交的案件中幾乎有一半涉及內部人移轉資金的因

素。
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案例研究 

由 NPO 內部人移轉資金

蒐集階段

一家當地公司被設立以從事廣泛商業目的。有帳戶簽名權限的個人

向公司帳戶存入大量小額存款。資金立即移轉至外國公司。

國家 的一項調查顯示，擁有該公司帳戶簽名權限的個人也是

的指揮人員。有人懷疑公司帳戶上的小額存款來自 的籌

資。

執法部門的訊息指出，與恐怖組織有聯繫。的第二位指揮

人員，也是該公司的經理，也與恐怖組織有所聯繫。

調查的結論是，該當地公司是一家前台公司，被用作代表與外國恐

怖組織有關的 移轉資金的渠道。

 在蒐集階段，資金移轉涉及在存入 帳戶前的資金攔截，而在

保留及移轉階段，資金透過  各種手段移轉，最終落入恐怖組織的

控制。涉及 內部人移轉資金的案例中顯示使用下列手段：

  電匯；

￭ 現金交易及攜帶現金；

￭ 無關人員及個人帳戶；

￭ 無關的業務及業務帳戶；

￭ 金錢服務業務；及 或

￭ 旅行支票與銀行本票

 下列案例涉及 指揮 主管 人員將提供給 的現金捐贈

存入無關的公司帳戶。自此，據信這些資金被移轉到一個外國恐

怖組織。
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 在另一個案例中，人員願意與位於控制地區涉嫌支持恐怖主

義的外國組織合作，以取得 管道並提供人道主義援助。

案例研究 

由 NPO 內部人移轉資金

移轉階段

一家當地 被設立，為來自衝突地區的僑民社區提供宗教禮拜場

所，並為人道主義事業籌集及支付資金。

當 法定報告指出其已向非法定受益人之組織發送資金時，國家

監理機關開始懷疑。這些資金表面上是為了因應影響僑民社區

家鄉的自然災害。然而，其中一個受益組織被認為是在僑民社區的

家鄉中經營的外國恐怖分子集團之國際掩護組織的當地分支機構。

監理機關對 進行查核，發現其已向五名非法定受益人的組織或

個人發送資金。其中包括透過當地分支機構向國際掩護組織發送的 

萬美元，以及將 萬美元直接發送到位於衝突地區的掩護組織總部。

在進行查核工作的同時，監理機關收到了兩條由公眾提供關於 

的線索。兩條線索都指出了對 領導層不透明性的疑慮，以及向

海外發送資金的決定已規避了 管理文件中規定之正常的責任制

程序。其中一條線索指出，僑民社區人口的移動意味著一個新派系

已控制 的董事會。這個派系更加同情外國恐怖組織的事業。雖

然透過監理機關的查核已經注意到這些問題，但這些線索支持了監

理機關對於 管理之疑慮。

領導層回應監理機關的疑慮，指出因應自然災害的迫切需要導

致繞過一些內部程序，並與在受影響地區運作的任何組織合作。

考慮到這一點，該 保留其登記，但被迫支付罰金。另與監

理機關簽訂遵循協議，該協議將執行嚴格的盡職調查及責任制標準。
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 另一項資金移轉案例涉及一名 指揮人員，該人員涉嫌移轉為

人道主義活動籌集並存放於 帳戶內的資金，以支持恐怖主

義。

案例研究 

由 NPO 內部人移轉資金

保留及移轉階段

一間當地 正在為衝突地區的人道主義救援籌集資金。利用

位於宗教機構外的捐款箱募集捐款。籌集的資金存放在當地銀行帳

戶中。

的創始人涉嫌移轉籌集的資金以支持恐怖主義，而非將其用於

所述的人道主義活動。

執法調查致使 的創始人因支持恐怖主義之罪行被捕。案件仍在

調查中。雖然迄今尚未定罪，但已扣押的資金為 萬美元。

 下列案件涉及 指揮人員利用各種方法移轉資金以支持恐怖主

義。

案例研究 

由 NPO 內部人移轉資金

保留及移轉階段

國家 在外國 的當地分支機構收到了可疑交易報告，該分支

機構在當地被列入名單。當地 透過第三國的銀行帳戶向被禁止

的外國 移轉資金。其另將資金移轉到高風險地區的 ，並提

取大額現金。

的一項調查顯示，某當地 的官員攜帶大量現金出國。在有

關實體貨幣跨境移動的金融情資報告中，指揮人員表示，這些資金
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￭ NPO 外部人的資金移轉

 其他資金移轉的情況涉及 外部的行動者。在這些案例中，

與 相關的第三人，如外部募款人或外國合作夥伴，正在移轉

運往 或由其提供的資金。本專案進行分析的案例顯示，

業務的蒐集、保留及移轉階段發生外部人的資金移轉。

 以下案例指出兩個獨立的外部人涉及資金移轉的情形。協助 

與其預定受益人之間資金移轉的正在扣除將被轉交給恐怖

組織的「租稅」。此外，慈善基金的受益人本身也被恐怖主義實

體徵稅。

是對高風險及低風險地區慈善機構的捐款。

該當地 也將資金移轉到第二家在地 。在對第二家 所

提交的可疑交易報告指出，其指揮人員係將資金移轉至位於已發展

國家之個人，而該地區與 的業務領域無關。

調查結果顯示，該當地 被列為恐怖主義的支持者，而其資產被

凍結。

案例研究 

由 NPO 外部人資金移轉

移轉階段

為因應人道主義災難，一個大型國際 正在透過向恐怖組織控制

地區的受益人支付現金來提供援助。透過當地的提供現

金支付。
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 另一個外部人的資金移轉案例中，用於人道主義救濟的移轉資金

被系統地傳遞給屬於已知恐怖組織或與其有關聯的個人或組織。

￭ 與恐怖組織有合作聯盟關係

 在提交的案例研究中，第二種最常見的濫用方法及風險涉及 

與恐怖組織間存在或懷疑有業務聯繫。該關聯轉化為由一方或雙

案例研究 

由 NPO 外部人資金移轉

移轉階段

一家當地 被設立以支持外國衝突地區的慈善工作。

因 而引起的國家 調查顯示，當地蒐集的資金正移轉至外國

的慈善組織。調查另發現，一旦外國慈善組織收到資金，資金就會

被系統化地轉交至屬於已知恐怖組織的一員或與其有關聯的個人或組

織。

雖然外國慈善組織與恐怖組織之間存在著關聯，但該當地 與恐

怖組織之間的直接關聯卻無法獲得證實。

的一個夥伴組織代表其對人道主義救濟方案進行審查，引發了

關注。審查發現，在某些情況下，扣除一項「租稅」，將其轉

交給列入名單的恐怖組織。在其他情況下，慈善基金的受益人在收到

資金援助後被恐怖組織的代表「徵稅」。

審查還發現，人們普遍理解並接受一部分慈善基金將被轉用於恐怖分

子目的，這是 及在該地區運作的有關組織的普遍做法。

在國家 監理機關、國家金融情報機關及執法部門進行聯合調查

之後，被告知其在報告此類事件方面的責任，並被要求為其工

作人員提供培訓，以便更好地防範類似的未來事件。
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方進行的財務或其他方式的支持活動。所觀察到之關聯包括，涉

及 指揮人員及恐怖組織間的非正式個人關聯，以及 與

恐怖組織間正式的關聯。在本研究中，約 的案例涉及 

與恐怖組織間之關聯。關聯案件揭露 與恐怖組織間對於

運作每項要素之關聯：資源的蒐集、移轉、保留及支出，以

及計畫實施。在許多情況下，關聯包括所有上開要素。

 本組的案例研究指出兩種主要的關聯導致濫用及 或風險。第一

種類型的關聯是 的內部人，即指揮人員及工作人員，已建立

或被懷疑與恐怖組織有聯繫。遭恐怖組織所附屬之內部人濫

用的案例中指出，這些個人對最終支持恐怖組織的 的運作有

影響力。

 在下列案例中，處於恐怖主義觀察名單上的個人使用虛偽身份證

件以獲得在一間為促進教育而設立的 就業之機會。

案例研究 

與恐怖組織有合作聯盟關係

計畫執行階段

一間登記為宗教的寄宿學校僱用了恐怖分子觀察名單上的個人。

毫不知情，而此人負責窩藏涉及恐怖分子爆炸事件的逃犯。

該個人使用虛假身分在寄宿學校獲得住宿並任職為英語教師。該學校

的校長不知此人的真實身份，或其出現在恐怖分子觀察名單上。

該個人隨後被指控並被判處與恐怖主義有關之罪行。

 第二類關聯是 與恐怖組織之間存在更為正式的關係。如第 

章所述，使 有效的國際行動者的特徵也使其特別容易遭濫

用。此類案例指出，經營區域 分支機構的恐怖組織得以擴大
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案例研究 

與恐怖組織有合作聯盟關係

蒐集、保留、移轉、支出與計畫階段之執行

年 月，澳大利亞聯邦警察局（   ，下稱

「」）收到斯里蘭卡高級委員會的投訴信，要求 調查泰米

爾伊拉姆猛虎解放組織（）在澳大利亞所謂的募款活動。這封

信中提到了以亞洲海嘯災難救濟為掩飾的 「特別工作組」募款

國際網絡，涉及澳洲、丹麥、法國、德國、義大利、荷蘭、挪威、瑞

典、瑞士及英國之人員。由於這封信，聯合反恐怖主義小組開始

調查這些指控。

調查確定泰米爾協調委員會（下稱「」）是一間由小型委員會所

管理的墨爾本 ，為 的掩護組織。向澳洲的泰米爾社

區募集資金並協調廣播及印刷物資。其另向政治人物遊說在斯里蘭卡

的泰米爾獨立，並代表 採購電子及海軍設備。數百名澳洲泰米

爾人士被說服每月向 直接付款。另使用慈善捐款箱在路邊

及購物中心募資。

據報導，的澳洲分支機構係由三名人士經營：快遞員  

其營運的支持網絡。這些案例指出此等分支機構正被用於開展與

募款、資金移轉、武器採購、招募支持者、軍事訓練有關的活動

及其他行動任務。

 在下列案例中，由一間小型委員會管理的墨爾本 泰米爾協調

委員會（   ，下稱「」）係作為

斯里蘭卡 的外國掩護組織運作。
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、泰米爾社區報社編輯  及會計師

 。相同人士亦參與 的指揮運作。對其住家的

突擊行動中發現了 及 在斯里蘭卡的一艘 砲

艇上發射機槍並使用該組織一場恐怖分子訓練營的錄影。另發現了

 及  與  創辦人  

合影的照片。 被記錄到告知一名同事 「即為

猛虎組織，而猛虎組織即為 」。

及 最終承認犯罪向 提供超過 萬

美元。 另承認向 提供電子設備，其中至少有

一項設備係用於製造及引爆用於恐怖攻擊的炸彈。

從 的監理角度觀之，案件包含多項風險指標：其促成資金

移轉至確實存在恐怖主義之開發中國家；其蒐集了與災情相關之資金；

這是一間以民族為中心的組織，其成員及支持者不同意組織被列入名

單。

本案涉及使用澳大利亞交易報告及分析中心（  

   ，「」）的金融情報以監控澳

大利亞之境外資金流動情形。

註： 本案例除下列開放來源文章  ，年 外，亦來自國家所提
交之內容。

￭ 濫用計畫

 觀察到的恐怖分子濫用 的另一種方法是濫用其計畫。這種態

樣的案例指出，對 資助的計畫在執行時的偏離可能導致意圖
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 在另一個計畫濫用的案例，一個 被成立以促進其所在司法管

轄區的宗教及教育之慈善目的。 然而，這項活動是被旨在促進招

募恐怖組織的思想所操縱。

支持恐怖主義的濫用。案例研究還指出，內部及外部人涉及

濫用行為的程度各不相同。雖然與這種態樣有關的活動是在當地

進行的，但受影響的人士通常更為廣泛。

 在下列案例研究中，一名內部人利用一個 ，該行動者有權管

理 的線上活動。為進一步實現 的目的而維護一個網站

是適當的，但維持一個促進恐怖主義的網站則不然。

案例研究 

計畫濫用

執行計畫階段

某當地 的主題是負面開放來源資訊，其在其網站上縱容自殺式

炸彈攻擊者。

國家 監理機關對 網站的審查發現，已在網上發佈了

一份「烈士」名單，其中包括一些自殺式炸彈攻擊者。監理機

關的介入促使該網站移除不適當的內容。

監理機關的調查得出的結論是，的治理程序不完善、風險

管理系統效率低下。被要求審查其治理結構，以有效管理 

的風險。

案例研究 

計畫濫用

執行計畫階段
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一間 在當地開展宗教及教育活動，並未進行國外活動。國家

提供之資訊指出該 自一個已知支持外國恐怖分子集團的外

國組織獲取超過 美元的資金。

隨後的開放來源研究指出，該 的教育計畫支持幾個外國恐怖分

子集團共有的意識形態。令人疑慮的是，這種共同的意識形態被用

於恐怖組織的招募目的。隨後發現該 學校的一名前學生在另一

國家被指控犯有恐怖主義罪。該學生曾經會見其他幾名後來被判犯

有恐怖主義罪行之人。

該 經國家監理機關查核，查核發現該 無法解釋其大部分

收入及支出的來源。因此該 被撤銷登記。

￭ 支援招募

 本報告分析的案例研究指出，由 所資助的計畫或設施可能遭

濫用以促進恐怖活動的招募。在本報告分析的 個案例研究中，

已知有 則案例包括濫用 部門以協助恐怖活動的招募。

 如第 章所述，支持恐怖活動招募的活動或物資的存在即表明

資金正在或有可能被故意挪用。與招募有關的活動本身就是

對恐怖組織的一種支持形式，往往是支持恐怖主義的更廣泛意圖

的指標。此外，此類活動或物資的存在可能代表 計畫在執行

時遭到損害。可能有合法的教育計畫，為其投入資源、聘請

教師，這些全部都是合法的活動。但是，如果教師隨後為恐怖分

子事業招募人員，則教育計畫及專門對其投入的資源即會因此有

所損害。

 支援招募的案例包括現有恐怖組織正在使用或被認為利用 促

進及招募其活動的濫用及風險。這種濫用方法涉及 資源用於

促進與恐怖分子暴力直接相關活動的情況。在當地及國際 業
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務的蒐集、移轉及執行階段都觀察到 資助的支援招募的活

動。支援招募的案例指出 涉及以下活動：

￭ 向恐怖分子移轉資金；

￭ 向恐怖分子家族成員提供財務支持；

￭ 進行炸彈攻擊（由 指揮人員進行）

￭ 組織及舉辦支持恐怖主義或恐怖組織的活動；及

￭ 透過網路或以其他方式發佈支持恐怖主義或恐怖組織的資

料。

 案例另指出 的設施被用於：

￭ 招募及培訓個人從事恐怖行為，如炸彈製造及自殺式爆炸事

件；

￭ 為恐怖組織提供聚會場所；及

￭  招待倡導恐怖主義的講者。

 在下列支援招募的案例中，正代表特定的恐怖組織開展各種

計畫及活動，以促進、支持及資助恐怖分子招募與激進活動。

案例研究 

支援招募

執行及移轉階段

年 月 日，在巴基斯坦營運的 ，  根據

美國行政命令（）被指定為被控制、代表及提供財務支持

予指定的恐怖組織，包括蓋達組織及其附屬組織。

   被 認 為 是 為 聯 合 國 指 定 的 恐 怖 組 織  

（下稱「」）提供便利及募款的掩護。其在 年

在巴基斯坦被禁止之後，聯合國 指定的巴基斯坦恐怖分子集
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團 開始使用   作為其行動的掩護。   

為阿富汗及巴基斯坦的激進活動提供支持，包括為在這兩個

國家開展活動的外國戰鬥人員提供財務及後勤支持。 年初，

  的幾位著名成員正在招募學生參加在阿富汗的恐怖

活動。   還參與了 的募款活動，包括在其清真

寺及伊斯蘭教學校進行激進的培訓及思想灌輸。截至 年初， 

 在巴基斯坦發起一項捐贈計畫，以幫助支持被逮捕或殺

害的武裝分子家屬。此外，在 年初，  代表 

的別名  籌集資金。

  亦向塔利班 提供財務支持及其他服務，包

括為來自阿富汗受傷的塔利班武裝分子提供財務支持。

￭ 虛偽陳述與空殼 ( 虛假的 )NPO

 在慈善活動的掩飾下，組織及個人籌集資金，促進事業及開展支

持恐怖主義的其他活動時，就會出現虛偽陳述。具體而言，虛偽

陳述的案例可以分為兩類。第一類涉及「虛假的 」，係

被創建為支持恐怖活動的掩護，其所陳述之目的係虛偽不實。第

二類涉及個人或團體虛偽聲稱代表現有合法 行事的情況。

 這些案例指出，虛假的 及個人虛偽聲稱代表現有的合法

行事，以計畫蒐集資金用於支持恐怖主義，及 或執行支持

恐怖主義的計畫。

 在下列虛假的 之案例中，一間自稱為學校的 實際上只

是為招募學生攻擊當地警方、檢方及院方及製造炸彈所設。

-70-



 在下列詳述的案例研究中，兩名人士被觀察到虛偽聲稱自己為一

間著名的 成員，以籌集資金用於支持在國外戰鬥的激進分

子。

案例研究 

虛偽陳述

執行計畫階段

一間以未登記 形式運作之宗教寄宿學校發生炸彈爆炸案。隨後

之調查發現，恐怖分子集團成員正利用該學校招募學生，以攻擊當

地警方、檢方及院方並製造自製炸彈。

該校董事被判犯與恐怖主義相關之罪行。

案例研究 

虛偽陳述

蒐集階段

有兩名人士在當地籌集資金，用以支持在國外與列入名單的恐怖組

織並肩作戰的家庭成員。兩名人士聲稱是當地知名人道主義援助組

織的代表，在街道上公開募集資金。籌資行為違反了當地法令。

相關人士未經當地 的同意，代表其募集捐款，亦未將籌集的資

金交予該 。一旦收到相當數量的資金，則以電匯將資金發送給

國外的家庭成員。

由於 、監理機關及執法機關間的聯合調查，該兩名人士被

逮捕並被判處犯有恐怖分子募款罪行而入獄。
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第 4 章 偵測方法
- 透過對專案過程中所蒐集之資訊進行分析，

說明用於偵測濫用的方法及發現的風險 -

 對專案過程中所蒐集資訊之分析包括檢查相關利害關係人如何偵

測濫用及風險的情況：即誰向誰提供了哪些資訊。該分析確定不

同類型及來源的資訊、使用頻率，以及其在偵測 部門恐怖分

子濫用及風險方面之作用。根據案例研究與為支持該專案所蒐集

的其他資訊，相關偵測工作仰賴許多資訊類型及來源，此等資訊

大致上分為六類：

偵測方法 – 資訊來源及類型

	NPO 監理資訊

•來自公眾的線索資訊
•吹哨者
•對現有 及 申請人的查核

•法定報告之蒐集與分析

  –有關計畫與活動的資訊

  –指揮人員及其他內部人的資訊

  –有關合作夥伴及其他外部人的資訊

  –有關資源來源及受益人的資訊

  –有關金融活動的資訊

•自願提供的資訊

圖 ：偵測方法–資訊來源及類型
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偵測方法 – 資訊來源及類型

開放來源資訊

•媒體文章與新閱讀軟體 資訊整合網站 

•恐怖主義觀察名單
•指定實體的名單
•企業資料庫
•掃描 及相關實體的網路上資訊

•在網際網路上找到的任何其他資訊

FIU 及其他財務

資訊

•財務報告

  –可疑交易

  –跨境貨幣交易

  –大量現金交易

  –電子資金移轉

•金融情報分析

國家安全資訊

•威脅評估
•風險評估
•地緣政治評估
•情報及其他敏感資訊

執法資訊

•相關犯罪紀錄
•內部及外部人與相關刑事調查的聯繫

•與犯罪分子及犯罪之關聯

•執行搜索及製作令狀
•情報及其他敏感資訊

外國資訊

•的外國合作夥伴

•外國合作機關（國家）
 –外國國家安全情報

 –執法情報

 –情報

 –監理機關所提供的資訊
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 根據專案過程中所蒐集之資訊，偵測工作通常包括來自不同來源

的多項資訊。許多司法管轄區將其打擊資恐及濫用 的能力歸

功於有效的跨機構合作或整體政府方法。事實上，提供有關其偵

查工作詳細資訊的所有司法管轄區都採用跨機構合作之方法以打

擊恐怖分子濫用 部門的風險。案例研究建議，在大多數情況

下，同時考慮來自不同來源的多種資訊，以實現風險及濫用之偵

測。

 在專案過程中所蒐集的資訊進一步指出，採用合作方法偵測濫用

及風險，得確保一個機構開展的調查行動不會與另一機構正採取

的行動間發生衝突或危害。

 案例研究證明仰賴多重類型及資訊來源以偵測風險及濫用之重要

性及頻率。圖 說明在這些案例中觀察到的六種偵測方法中的

每一類型的頻率。平均而言，在每個案例中使用來自三種偵測類

型方法的資訊。

圖 ：偵測方法  案例研究觀察到的頻率

偵測方法  頻率觀察

規管資訊

開放來源資訊

及其他財務
資訊

國家安全資訊

執法機構資訊

國外資訊

     

註：考慮進行頻率計算的案例僅包括已提供有關偵測相關工作中所使用資訊類
型及來源詳細資訊之案例。
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￭ NPO 監理資訊

 的監理資訊包括 法定報告、遵循資訊、執法相關

活動以及 與公眾自願提供之資訊。在本報告分析的 ％的

案例中，監理資訊被用於與偵測相關的工作中。這些案例研

究顯示，監理機關依賴廣泛的工具及權力，主要是行政性的，

以幫助識別、解決及降低 被濫用的風險，同時繼續促進合法

的慈善活動。 第 項建議的註釋認為，識別、預防及打擊

被恐怖分子濫用的有效方法必須包括對 部門的監理及

監督。在某些司法管轄區，如案例研究所示，監理機關領導

監理及監督工作，成功發現 部門的濫用情況。此外，案例研

究顯示，監理機關經常向公眾提供有關 的資訊。總體

而言，這種做法增加 的責任制及透明度。

 在下列案例研究中，國家監理機關獲得的其他資訊來源證實 

與恐怖組織之間的聯繫。在為撤銷 登記的決定時，國家監理

機關考量檢查資訊、國家安全情報及開放來源資訊。

案例研究 

觀察到的偵測方法：

監理資訊、開放來源資訊、國家安全情報

一家在國外從事人道主義活動的當地 向衝突地區的外國合作夥

伴匯款。從公眾到國家 監理機關的線索中確定該 自一間

外國恐怖分子集團已知的掩護組織處收到一筆小額捐款。向國

家監理機關提交的法定報告中所包含的資訊證實該 已收到此筆

捐款。

不久之後，在一次沒有相關的查核過程中所取得的文件確認該 
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￭ 開放來源資訊

 與大多數營利性組織不同，越來越仰賴網路活動以實現組織

的可見性及透明度，並籌集資金。因此，通常可以相對容易地獲

取有關及相關內部與外部人的資訊。在 ％的案例研究中，

開放來源資訊被認定為有助於偵測濫用及風險。同樣地，開放來

源資訊在降低風險存在方面亦頗有價值。應注意的是，可能「觸

發」調查的資訊與僅僅有助於調查的資訊間存在顯著差異。由於

分析並未嘗試認定「觸發因素」，開放來源資訊的使用比其他資

訊來源更為重要的事實不應被解釋為其在識別案例方面比其他資

訊來源更為有用，亦非表示開放來源資訊更為可靠。

 案例研究指出，獲取、監測與分析開放來源資訊使權責機關能夠

掃視 運作的環境，而不會破壞合法的 業務。換言之，

在採用其他更具侵入性的偵測方法（如查核）前，機關能夠評估

風險。這些案例進一步表明，指定實體名單、公司資料庫及媒體

皆為被廣泛使用的資訊來源，有助於發現濫用及風險。

 在下列案件中，媒體報導首先為國家 確定了 及恐怖組

織間的關係。在調查過程中，亦從當地執法部門、銀行、當

為掩護組織的首選資金管道。該文件的日期與該 捐款的急劇增

加相對應。開放來源研究及國家安全情報確定三名 的代表係外

國恐怖分子集團的支持者，並將 的外國合作夥伴認定為該恐怖

組織的另一掩護。

國家監理機關隨後對 進行的查核發現，向其外國合作夥伴

捐贈 萬美元，但未能說明這些資源的最終用途。最終由國家

監理機關註銷。
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案例研究 

觀察到的偵測方法：

開放來源資訊、及其他金融資訊、國家安全情報、執法資訊、
外國資訊

該當地 是在外國的國際 的眾多分支機構之一，旨在幫助

受外國的內部衝突影響的人們復原。

當外國受到自然災害影響時，當地分支機構蒐集資金並將資金轉回

國際 在受影響地區的母國辦公室。

國際新聞報導確定國際 與恐怖分子集團之間的關係，促使國家

進行調查。調查顯示，大量資金已從當地 透過若干中間帳

戶轉入屬於恐怖分子集團成員的帳戶。

然而，該調查無法確定當地 的指揮人員是否了解資金移轉的最

終目的地。

￭ FIU 及其他金融資訊

 在本報告所分析的％的案例研究中，存在及其他財務資訊。

所蒐集的資訊，即財務報告與相關分析，被認為能夠使權責

機關更加了解有關濫用案例及風險之情況。這些案例指出，在許

多情況下，及銀行（報告實體）具有獨特的優勢，能夠發現

涉及 可能支持恐怖主義的可疑金融活動。因此，一部分的案

例是因銀行最初偵測到而向 申報 。

 及其他財務資訊亦幫助機關確認當地要求報送給監督機構之

報告，並確定與有關的個人及組織之間的關係及聯繫。

地政府合作機構、外國 監理機關及 本身及其外國合作

夥伴處獲取資訊。
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案例研究 

觀察到的偵測方法：

及其他財務資訊、監理資訊、開放來源資訊、國家安全情
報、執法資訊

一個當地自一個在衝突地區營運的外國獲得了大筆資金。

當地 的指揮人員試圖以現金提取大部分資金。在銀行反對此一

要求後，部分資金則透過銀行提款機提取。此外，與 無關的另

一個人提取大量現金。

當地之銀行向國家 提交一份 。國家 的調查顯示，

外國 與列入名單的恐怖組織有關。還確定，當地 的一名

主要成員也是與外國恐怖組織有聯繫的外國激進組織的重要人物。

￭ 國家安全情報

 為了本報告的目的，國家安全情報包括有關恐怖分子威脅國家或

其公民安全的資訊。％的  案例中，國家安全情報有助於偵測濫

用及風險。它源於各種來源，並報導了廣泛的主題。分析顯示，

國家安全情報為 運作的風險環境提供了脈絡。其中包括與與

國家安全利益相衝突的活動有相關聯繫的個人及組織的資訊。

由於在本報告分析的大多數案例研究中，透過一些不同行動者間

的協調努力，降低濫用情形，金融交易所確定的聯繫，當與其他

來源資訊一起考慮時，往往被證明與交易細節本身同等重要。

 在下列案件中，及其他財務資訊偵測到涉嫌支持恐怖主義的

可疑金融活動。隨後由 主導的調查使用 監理資訊、開

放來源資訊、國家安全情報及執法資訊。該調查發現，當地 

的一名主要成員也是與外國恐怖分子集團有聯繫的外國激進組織

的重要人物。
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案例研究 

觀察到的偵測方法：

國家安全情報、監理資訊、開放來源資訊

一間 之設立目的係為衝突地區的外國人道主義活動提供資金。

在分析該 法定報告時，國家監理機關指出，該 違反了其

登記要求，向被認為不屬於法定受益人群體的組織提供資金。

國家監理機關在使用國家安全情報的同時對 進行了查核。情報

資料指出，被懷疑屬於一個人道主義組織網絡，這個組織同情

並受到在同一衝突地區活動的外國恐怖組織的影響。查核結果顯示，

向一個已知的外國恐怖分子團體掩護組織發送了超過 萬美

元。掩護組織本身是數個國家列入名單的恐怖組織。此外，查核發

現，無法解釋其捐贈資源的最終用途。

根據調查結果，國家監理機關撤銷該 的登記，並與國家安全合

作夥伴分享相關資料。

￭ 執法資訊

 在 ％分析案例中，資訊係自執法活動而來。來自刑事調查的資

訊有助於權責機關更加了解 運作的風險環境，以及有關濫用

及風險情況的脈絡。它提供了與 相關的個人及組織的理解，

以及其與犯罪的相關聯繫。

 在下列案例中，國家 監理機關在評估向其登記的 活動

有關的風險時，使用了國家安全情報。雖然 法定報告最初偵

測到 的可疑金融活動，但國家安全情報促使發現 進行

轉讓之受益人實際上是恐怖組織。
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案例研究 

觀察到的偵測方法：

執法資訊、及其他財務資訊，及開放來源資訊

一間當地 經設立為文化青年協會，其受有數項政府補助。

對該 運作的執法調查發現，其為恐怖組織的掩護組織。該 

的真正活動包括為恐怖分子團體籌集及管理資金，及透過網際網路

傳播該組織的極端主義資訊。

雖然該 有一正式組成的治理機構，但其係由恐怖分子團體成員

所創建與主導。涉案的主要人員被捕，該 及其網站被關閉。

￭ 國際合作與資訊

 外國資訊包括從 的外國合作夥伴所獲得之資訊及外國合作夥

伴（政府）機關提供的資訊。根據 第 項建議的註釋，為

有效識別、預防及打擊恐怖分子濫用 ，各國必須採用有效的

國際合作機制。正如案例研究所示，許多 均為跨國經營。理

所當然地，國際合作及資訊共享當然應有助於發現與恐怖主義有

關的濫用行為及該部門的風險。然而，僅有 ％的案例研究被發

現在偵測到濫用及風險時使用外國資訊。其原因可能反映第三輪

評鑑所確定的，會員國對第 項建議的遵循程度普遍較差，特別

是在國際合作方面。

 在下列案例中，來自兩間外國（政府）合作機構的資訊有助於國

家監理機關發現、理解及解決涉及據稱開展國際人道主義工作的

風險情況。

 在下列案件中，執法調查發現由國家登記及資助的 實際上是

恐怖組織的掩護組織。
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案例研究 

觀察到的偵測方法：

外國資訊、監理資訊、開放來源資訊、國家安全情報

在外國衝突地區開展國際人道主義工作的 向國家 監理機

關申請登記。在審查 的申請時，監理機關擔心 的一些目

的及活動係在法定項目之外。此外，與外國衝突地區合作的外

國組織亦非法定受益人。

在審查 的申請時，監理機關獲取了國家安全情報，指出該 

被認為是在外國衝突地區活動的被列入名單之恐怖分子團體的當地

掩護組織。該 被發現透過合法手段將資源移轉給在衝突地區活

動的若干組織。其中一些外國組織本身被認定為列入名單之同一恐

怖分子團體的基礎之一部分。

兩間外國合作機構另提供國家監理機關在審查申請時能夠借鏡之資

訊。一名外國夥伴表示，該 一直是其司法管轄區內與恐怖活動

有關的調查對象。

監理機關向該 告知其關注的問題。該 試圖解決監理機關

關注的某些方面，包括在外國衝突地區開設分支機構，以試圖更好

地控制資源及監督計畫。惟監理機關的進一步調查指出核心風險未

獲解決，並通知該 。

由於 監理機關的調查工作及行政行為，該 放棄其登記申

請。有關監理機關審查的資訊已轉交給國家安全合作夥伴，以協助

其本身的調查。
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￭ 小結

 案例研究顯示，在 部門內發現恐怖分子濫用及風險基本上是

透過獲取及評估來自不同來源之不同類型資訊而據以實現。不同

類型的資訊在使用頻率、對 運作的影響程度及在偵測濫用及

風險方面的作用各不相同。部份資訊被用於開啟調查行動，而其

他資訊則用於提供支持調查及執法行動的必要脈絡。總體而言，

相關利害關係人如何發現濫用及風險情況的審查，支持透過許多

不同行動者的合作努力以降低風險的觀點。雖然不同的行動者有

時提供類型迥異的資訊，但當這些資訊組合在一起時，即可呈現

出風險環境的完整畫面。鑒於僅有透過對風險環境的可靠理解才

能實現適當的風險降低，故該分析得到的發現尤為重要。
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 正如第 章介紹的恐怖主義支持連續體模型所述，可用不同的活

動支持恐怖主義。這裡使用相同的模型來說明案例研究中確定的

瓦解方法（見圖 ）。在連續體的底端，支持恐怖主義的活動影

響較小，涉及的行動者的參與程度比較被動。同樣地，就共謀而

言，連續體的底端代表非同謀的行動者。
86
然而，在連續體的另

一端，這些活動則代表具有高影響力的故意濫用。

第 5 章 瓦解方法
- 透過對專案過程中蒐集的資訊進行分析，
說明用於瓦解所發現之濫用及風險之方法 -

 對專案過程中蒐集的資訊進行分析，包括檢查相關利害關係人如

何破壞濫用及風險的情況。案例研究確定 所開展的廣泛活

動，這些活動抑或直接支持恐怖主義及恐怖分子實體，抑或在與

恐怖主義有關的更廣泛目標中發揮間接作用。與使用這些方法的

時間點相較，檢查用於降低濫用或重大風險的瓦解方法，有助於

更全面地了解 被恐怖分子濫用的風險。瓦解方法及其頻率可

大致分類如下：

瓦解方法 觀察頻率
部門宣導、教育及自律規範 20% 
刑事追訴 27% 
行政執法、處罰及目標性制裁 71% 

圖 瓦解方法  觀察頻率

註：因為一些案例研究呈現多種瓦解方法，所以上述頻率之加總結果並非
。

 共謀行為者可能不受這裡採用的瓦解方法類型影響，因此將沿著連續體持續
進行。
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 連續體底端的案例受到部門宣導、教育及自律規範等方法的瓦解。

這些瓦解方法在性質上往往並非如此具有侵入性，因此不太可能

瓦解合法的 運作。反之，在高影響力的濫用案例中，則使用

更具侵入性的瓦解方法，例如刑事追訴。大多數案例係處於兩者

之間，則採取行政措施以瓦解濫用或重大風險的情形。沿著連續

體的移動也說明從降低風險到瓦解所辨識出的濫用的進展。

 圖 是沿著連續體繪製的案例研究圖，用以確定其如何及何時

遭瓦解。

圖  案例研究之分佈情形

主動

被動

低 高影響程度

部門宣導、
外部教育及自行
發起規範

行政執行及處罰

刑事追訴 共犯

未知

非共犯

涉及
程度

註：此圖中所設數點僅為比例之表示，並不代表具體情況。
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￭ 部門宣導、教育及自律規範

 第 項建議的註釋指出，為辨識、預防及打擊 遭資恐濫用之

任何有效方法都需要包括部門宣導的內容。正如案例研究所說明，

此等類型的措施可以在高風險活動升級為濫用事件前預防或瓦解

這些活動，該等分析並未量化這些類型的措施；然而，所有利害

關係人，包括政府及非政府行動者、警方、情報機關及 監理

機關，都可能涉及宣導及教育。這種措施能夠覆蓋最廣泛的民眾。

￭ 刑事追訴

 在連續體的另一端是案例研究，其中共謀問題更加清晰。重要的

是要認識到，在連續體的某個階段，跨越了犯罪的紅線。正是在

這一點上，我們將執法機關及法院視為主要的權責機關。在 

的案件中，涉及 之恐怖主義相關濫用行為需要進行刑事調查

及追訴。此種瓦解方法涉及執法逮捕、提起刑事指控、刑事追訴

及轉交予司法機關案件之案例研究。

 在下列案例研究中，與該組織有關而應對濫用該組織負責之主要

人員遭刑事追訴。此外，另採取目標性金融制裁以制止濫用行為，

並對未來的濫用行為提供威懾作用。

案例研究 

觀察到的瓦解方法：

刑事追訴

伊斯蘭美國救濟機構（    ，下稱「」，

 在「行政執法、處罰及目標性制裁」下更詳細地討論了目標性金融制裁的使
用。
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前身為伊斯蘭非洲救濟機構）為一伊斯蘭慈善組織，國際總部設於

蘇丹喀土穆；其美國分公司（下稱「」）總部係位於密蘇

里州哥倫比亞市。 依據「國內稅收法」第 （）（）

條規定在美國登記為免稅之慈善 。

在 年 月 日，根據美國行政命令（下稱「」），

美國財政部指定整個 組織及其五名國際代表係由包括蓋達組

織在內之指定恐怖組織所控制並為其行事，並為其提供財務上支持。

先前隸屬於 （下稱「」），由奧薩瑪

賓拉登（下稱「」）共同創立並資助，乃蓋達組織之前身。紀

錄指出 、及賓拉登在 年開始進行多年的合作，其中

包括 年的募款之旅，期間 的一名阿富汗領導人陪同阿

富汗領導人前往蘇丹及中東其他地區並籌集了 萬美元用於

活動。其他資訊指出，領導人參與了討論，以幫助重新

安置賓拉登並確保其避風港。其中，這些討論包括賓拉登及的

代表及  （下稱「」）。此外，一名蘇丹人前往馬

利並與 之董事共同居住，同時評估馬利是否可用作賓拉登的

避風港。證據亦顯示，截至 年初，負責將資金移轉至巴

勒斯坦領土用於恐怖活動，特別是作為一個西歐國家與哈馬斯之間

的管道。在某種程度上，資金是透過標有「真主」及「以色列」的

募款箱所籌集，表明這些資金將用於攻擊以色列人。

除了 組織遭指定為恐怖組織外，許多與 分支有關

的人員均因此被判違反美國法律。在 年間，透過訴

訟質疑美國財政部的指定，但在聯邦地方法院及上訴法院均敗訴。

違反根據美國國際緊急經濟權力法案（  

   ，下稱「」）所制定之伊拉克
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制裁條例中，包括禁止未經授權移轉或企圖直接或間接透過美國人

向伊拉克移轉金錢或貨物在內的制裁。就整個伊拉克制裁條例而言，

透過各種方式募集捐款，包括小冊子、傳單、報紙及個人通訊，

以要求捐款給在伊拉克的計畫。

在 年 月，被告美國公民，同時也是 前執行董事穆

巴拉克哈米德（ ）承認共謀違反 的罪名，且

另外阻撓或妨礙國內稅收法。哈米德作為執行董事，在「伊拉克制

裁條例」期間監督伊拉克專案的資金。經由他的認罪內容，哈米德

承認，至少從 年 月 日起至 年 月 日，他透過使

用 在 （）（）條下的免稅資格募集資金，試圖損

害及阻礙國內稅收法。他聲稱這些資金為合法的慈善捐款，並透過

將這些資金移轉至伊拉克而濫用其中一部分資金。哈米德進一步承

認，其藉由省略 應向美國國稅局報稅、有關 

與伊拉克境內人員及實體的交易的重要資訊，及 的控制、

歷史及關聯，持續進行貪腐。

在 年 月，被告美國公民   承認 年至

年密謀違反根據 之美國制裁。與 有關聯，

其為董事會成員之一，負責監督 之活動。

在 年 月，被告   承認密謀違反「外國代

理人登記法」。經由其認罪，承認他與被告 及

陰謀僱用 擔任外國本人的代理人。 知道他

的行為是非法的，因為 未在司法部進行登記，這些活動並

未向有關機關報告，並且因為自己是共犯，因而向美國政府隱瞞對
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的支持。

在 年 月 日，伊拉克公民同時擁有美國永久居留權之

 承認違反美國制裁，非法向伊拉克移轉資金。 

是 的募款人，曾至美國各地尋求慈善捐款。

￭ 行政執法、處罰及目標性制裁

 此類別中包括的瓦解措施主要是行政性質的，涉及負責與 有

關的監理或監督機構。此類別包括透過確保 自願或以其他方

式遵守可以幫助打擊恐怖分子濫用 部門風險的行政架構，來

解決濫用及風險的監理遵循措施。在 的案例研究中可以看到

屬於此一類別的一種或多種方法。

 這一類別還包括在國際及國家架構下使用目標性制裁，旨在辨識

及瓦解被確定為恐怖活動支持者的資源。 建議 支持使用

目標性制裁，這些制裁也在國際上以聯合國安理會決議為基礎，

特別是第 及 號決議。圖 包含按行政執法、處罰及

制裁分組的措施清單。

瓦解方法 - 行政執法、處罰及目標性制裁

監理遵循

•監理機關向 發出一封信，概述他們的

擔憂，並為 提供了解決問題的機會

•與監理機關簽訂了遵循協議，以執行

更嚴格的盡職調查及 或責任標準。

圖 ：瓦解方法  行政執法、處罰及制裁方法
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案例研究 
1

觀察到的瓦解方法：

行政執法及處罰

耶路撒冷 耶穌受害者基金會（     

  ，下稱「」）設立於 年，據稱是透過

巴勒斯坦領土的合作組織開展人道主義活動。年，向加拿

大稅務局（下稱「」）申請慈善登記，是加拿大慈善機構

的國家監理機關。在審查 的申請時，開始關注 的目

的及活動主要為政治性質，故依據加拿大法律並不具慈善性質。此

外，依據加拿大法律，與巴勒斯坦領土合作的組織不被視為合

法受益人。來自開放來源研究的資訊指出，的一些國際合作夥

伴是募款網絡的一部份，由 所營運且在加拿大被列入恐怖

瓦解方法 - 行政執法、處罰及目標性制裁

執法行動（由權責機

關進行）

•被拒絕登記

•的活動暫時中止

•以對 的了解監督 的活動

•董事會變動

•被查核

•被裁罰

•沒收 資產

目標性制裁
•被列為恐怖主義的支持者

•帳戶或資產被凍結

 下列未經處理的案例研究說明使用行政執法措施與目標性制裁以

終止分子 遭資恐濫用。
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分子黑名單。
2
透過與 的多次溝通，仍舊無法證明可以持

續依法管理其資源。

在  年， 通知  其不太可能被允許登記。在此通

知後不久，第二間 ，受害者及貧困加拿大國際救濟基金會

（       ，下稱

「」）申請慈善登記。於 年獲得

登記，而 仍在進行申請。當 在 年再次告知 其

不可能被允許登記時，放棄了申請。在沒有通知 的情況

下，隨後將其資產轉交給 ，兩間組織皆通過正

式合併營運之決議，的許多主管開始管理 之計

畫。

在 年，開放來源媒體開始指出 及 已合併，

而  與  有 關。 對  法 定

年度報告的分析證實，有理由對其進一步關注。 在 年底

對 進行查核，發現了幾個重要的遵循問題。

正在向外國組織移轉大量資源，卻並未對資源的最終使用進

行適當的管理或會計。其中一些外國組織被認為係受 所控

制。在同意對這些組織進行盡職調查及會計活動後，

保留其登記。

在 年，開始對 進行大量後續查核，以確認

年發現的問題是否已獲解決。審查了 當地

及國際辦事處的財務紀錄、電子紀錄及計畫資料。該資料與合作夥

伴提供的大量公開來源研究及評估相結合。
3
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於年對 的查核中發現許多嚴重的遵循問題。

這些問題包括但不限於下列內容：

￭ 在 年 月至 年 月間，透過當地合作

夥伴移轉了超過 萬美元給被 所控制之加薩電信產

業，該產業透過郵局系統分配資金給戰鬥人員的家屬。

￭ 在同一時期，透過當地合作夥伴移轉了超過

美元給被 所控制的加薩衛生部。

￭ 持續向拉馬拉扎卡特委員會   

提供資金，年向委員會撥款超過 美元。

於 年及 年通知 ，該委員會被認

為與 有所關聯，告知 其與該委員會

的合作已於 年終止。但紀錄顯示，在 

原始查核結束一個月後重新開始這段關係。

￭ 在 年，在以色列軍方突襲搜查辦公室後，

為   文化論壇提供新的電腦及辦公設備，

該論壇由於與 關係密切而在以色列為非法協會。設備成

本超過 美元。

￭ 在 年，向黎巴嫩 基金提供價值超過

萬美元的資源，該基金在以色列被列為支持 的非法

協會。

此外，在查核期間的紀錄顯示 西岸辦事處的主管已

挪用超過 萬美元的資金，該主管享有該組織帳戶之簽署權限。該

主管與 組織有聯繫。

根據 年查核的結果，主動在 年暫停並最終撤銷
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的慈善登記。

在 年，加拿大政府根據刑法將 列為恐怖分子實

體，部分係基於 的調查結果，即 向列入恐怖組

織名單的 提供支持。

註 
 本案例研究全基於引用的公開來源文件，並非基於任何國家對案例研究
的回應。 請參閱 向 發出的行政正義函  
 ，日期： 年  月  日 ，可在下列網址查閱：

  （日期：年 月）。

  （）。 請參閱加拿大安全及緊急準備部  
    的網站：
 日期：年 
月）

        國際扶貧救助基金（加拿
大）及加拿大（國家稅收），年   案卷  
 （ 日 期： 年 
月 日）。

￭ 小結

 在專案過程中所蒐集資訊之分析指出，權責機關仰賴各種措施以

瓦解 產業內的濫用及重大風險。不同的瓦解方法在不同的時

點被證明是合適的。案例研究指出其係以該個別組織的具體情況，

及其主管的共謀程度決定何種瓦解方法最為合適。雖然低度影響

案件經常受到對 運作影響微乎其微的措施所瓦解，但涉及共

謀 人員的高度影響案件往往需要採取更具侵入性的瓦解方

法。總體而言，案例指出成功的瓦解，係取決於權責機關對風險

環境的理解。與偵測方法相關的研究結果一致，案例研究指出採

用整體政府方法，係側重於機關間合作及資訊共享，乃辨識及實

施適當瓦解方法之關鍵。
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第 6 章 風險指標與恐怖分子濫用指標

 指標廣泛地用於預防至關重要的產業，例如商業及醫療產業。
88

指標可以增加預警，協助在風險成為現實之前降低風險，或協助

發現現有的濫用行為。案例研究的分析發現，許多因素指出現有

的 濫用或濫用的重大風險。本章彙編了這些要素，以幫助

所有利害關係人，包括 、政府權責機關、金融機構及指定

之非金融事業或人員（）識別及調查特定 或較大的

產業內可能發生的濫用案例。雖然這裡提出的風險指標清單

本質上具有實質性及跨國性，但並不完整；根據 第 項建

議（國家風險評估），可能還有其他指標，這些指標在特定國家

管轄領域內的特殊情況下是獨特的。

￭ 指標的性質

 指標是最終需要進一步調查以評估濫用的性質或風險的線索。換

言之，很顯然地透過案例研究可發現並非所有指標都具有與恐怖

主義風險同等強烈之確定性。對於所辨識出的諸多指標，下稱「風

險指標」，支持恐怖主義是一種可能的解釋，但也有其他可能。

「次指標 恐怖分子濫用指標」是一個較小的指標子集，表示與

恐怖主義相關活動的關係更為密切。圖 提供有關這兩種指標

的更多詳細資訊。

 請 參 閱 、； 、；、 及 、
，年；、 及、、，年 ，
第 頁。
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 風險指標  次指標 / 恐怖分子濫用指標
NPO活動的面向之一，指出濫用

或可能與恐怖主義有關的濫用風

險，但也有其他的可能。

NPO活動的面向之一，指出與恐

怖活動直接相關的濫用或濫用風

險。這些指標的存在將更確定濫用

或風險與恐怖主義有關，而非其他

解釋。

圖 ：風險指標與次指標 恐怖分子濫用指標

 根據所涉及的資訊類型，不同的行動者可能偵測到不同的指標。

例如，政府機關，尤其是 ，將因其可獲得的金融資料而更能

發現的金融交易。同理，可更容易地偵測資金的移轉，

因其得隨時使用其內部紀錄。監理機關亦得在查核期間使用這些

紀錄。

 最後，由於指標係進一步分析之線索，故必須在案件的背景下採

用指標。在某些情況下，單項指標或少量指標可能足以進行實質

性調查。在下面的案例中，案例的背景及兩個指標的性質，就足

以評估在這種情況下濫用 是與恐怖主義有關的。

案例研究 

一枚自製炸彈在懸掛有 支持孤兒救援標記的房舍中爆炸。調查

發現，廣告中所宣傳的 並不存在，且恐怖分子團體將其製造炸

彈之設施偽裝成 的辦公室。

執法機關查獲大量炸彈製造用品及武器。該恐怖分子集團的一名成員

被指控犯有與恐怖主義有關的罪行。

 設施隱匿了符合恐怖分子運作之犯罪活動。

 廣告中的 是虛構的
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案例研究 

在 年 月，發展基金會（  ，

下稱「」）向加拿大稅務局（  ，下稱

「」）登記為慈善組織，其為負責監管慈善機構的政府機關。

登記之主要目的是透過在加拿大設立及運作宗教設施促進宗教

活動，並在加拿大對有需要之人士提供經濟援助，以減輕其貧困。

在 年 月，的母機構，北美伊斯蘭協會（   

  ，下稱「」）成為媒體報導的主題，報導中詳細

介紹獨立的內部查核結果。查核確認了 涉嫌濫用資源，特別

是涉及移轉資金予不當受益人、不正當收受資金，以及將大部分資

源分配予加拿大管理慈善機構相關法令所不允許之活動。此外，大

量資源正被移轉至另一間加拿大 ，即加拿大克什米爾救濟基金

（     ，下稱「」），大概是為了在

克什米爾開展活動。

於 年 月對 的業務進行了查核。查核發現，已

經與 及其姊妹組織克什米爾加拿大理事會（  

 ，下稱「」）完成募款安排，其最終目標是將募集資

金匯至一間名為克什米爾穆斯林救濟組織（   

  ，下稱「」）之巴基斯坦 。在此項安

 或者，在某些情況下，數個指標的組合可導出該案例所涉及之濫

用或風險與恐怖主義有關的評估，如下文所示。案例中存在的風

險指標本身即指出濫用可能性；然而，究竟何種濫用則無法確定。

當此三項風險指標與其他的恐怖分子濫用指標相結合時，與恐怖

主義有關之濫用或風險即可更加確定。
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排下，  為克什米爾的「救濟工作」籌集資金；向

捐助者提供官方捐款收據，並直接或透過   向 支

付超過 萬美元。在對 進行查核期間，的主管表示其對於

或資金所資助之活動具體性質一無所知。上述收款安排非加

拿大法規所許。此外，未能保持對所移轉資金之指揮或控制，

亦無法證實所資助計畫之性質。

對 電子文件的審查使 能夠確定自稱能夠證明 對克什米

爾專案的控制權文件係屬偽造。例如，加拿大政府對提供給 以

證明對於克什米爾進行中之活動進行指揮及控制的照片進行了鑑識

分析，顯示 透過增加一個名為 的標題進行電子修改。

的研究指出，是隸屬於 的一個慈善機構，

為一個政治組織，該組織據報導係透過包括其武裝派

別  的活動在內積極反對印度治理查謨邦及克什米

爾邦合法性。 已被歐盟理事會列為恐怖分子實體，

並根據 年「非法活動（預防）法」被印度政府內政部宣佈為被

禁止的恐怖組織。

鑑於 與 之董事相同，這些人明顯參與了

 的建立及高層控制，且其中許多人為武裝激進

運動提供眾多支持的公開聲明。在克什米爾，表示擔心 

的資源可能被用於支持 及 或其武裝部隊  

的政治活動。

根據查核結果，的慈善地位於 年 月被撤銷。該撤銷是加

拿大、美國與印度多家媒體報導的頭條。隨後，的網站也遭

下架。
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 在已知存在大量恐怖分子實體的地區移轉資源或開展活動。

 有未報告的活動、計畫或合作夥伴。

 無法說明其所有資源的最終用途。

 或 的代表使用偽造或矛盾的文件。

 有可靠資訊指出 或其代表與支持或從事恐怖活動的第三人

有關。

註 本案例研究全基於引用的公開來源文件，並非基於任何國家對案例研究
的回應。請參閱 向 發出的行政正義函   
，日期：年 月 日 ，可在下列網址查閱：

   

￭ 指標的類別

 案例研究中所反映的指標分為七大類別。但是，許多指標可同時

歸入多種類別。為簡化起見，本報告僅根據分析將其列為最適合

的分類。指標類別並不直接反映濫用的態樣，因為不同種類的指

標均可歸入單一態樣。例如，虛偽陳述及空殼 的態樣可能包

含所有類別的指標。若將特定指標直接與特定類型的濫用聯繫起

來，可能會導致分析中出現錯誤的假設，故此處不予考慮。

 這些細分出的指標最適合用於政府及 。這些指標對 的

效用係以 本身不參與濫用為前提，否則所使用的欺騙程度將

使其他 行動者的偵測極為困難。

￭ 第 1 類：對已知或可疑的恐怖分子實體的財務支持

 在考慮 產業的濫用或風險時，最常被想到的是直接濫用

的財務資源。如第 章所述，此種濫用可以透過多種方式發

生。
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風險指標 次指標 / 恐怖分子濫用指標分子
適用於政府部門：

 透過攜帶現金將 資金移轉

至已知恐怖活動之地區。

 交易的架構係為規避交易

報告。

 移轉 資金請求的理由模

糊。

 利用空殼組織作為資金管

道。

 代表未能在國境邊界申報

大額通貨。

適用於政府及 ：

 的銀行帳戶是被自身帳戶

受限制之實體使用。

 的資金與個人或私人商業

資金混同。

 與某些計畫或活動相關的銀行

帳戶被隱匿。

 資金被移轉至與計畫或活

動無關的實體。

適用於政府及 ：

 的資金移轉給被認定為

參與或支持恐怖活動的其他實

體。

 從被認定為支持恐怖活

動的實體獲得資金。
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￭ 第 2 類：對已知或可疑的恐怖分子實體提供物資支持

 由於獲得物資資源及財務資源而遭恐怖組織濫用。這些物資

的範圍很廣，從設施到兩用設備。警告的指標在此類別中更為普

遍，因為這類別適用於已知或可疑的恐怖分子實體。

風險指標 次指標 / 恐怖分子濫用指標分子
適用於政府：

 設施經常被認為是支持恐

怖活動者所使用。

適用於政府及 ：

 採購兩用設備。

適用於政府及 ：

 的資源被移轉至已知參

與或支持恐怖活動的實體。

 從被認為支持或從事恐

怖活動的實體獲得資源。

 與另一被認為支持恐怖

活動的組織分享財產。

￭ 第 3 類：對遭禁止的恐怖分子實體提供財務、物資或後勤之支持

 在整個案例研究中，辨識 與被禁止實體（通常稱為「被列入

黑名單」之實體）是否相同。通常，被禁止實體的存在是更廣泛

的遵循失敗指標，有可能是故意或不小心的。警示指標在此一類

別中更為普遍，因為這一類別本身應用於被禁止的恐怖分子實體。

風險指標 次指標 / 恐怖分子濫用指標分子
適用於政府及 ：

 發現 的活動支持黑名單上

的個人或組織。

適用於政府：

 存在可指出  或  的

代表人支持恐怖活動的可靠資

訊。

 存在可指出 或 的代

表人與支持或從事恐怖活動的

第三人有關的可靠資訊。
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￭ 第 4 類：在恐怖威脅活躍地區營運

 由於這些地區的治理能力較低，在衝突地區的行動往往被視

為有被恐怖分子濫用的高度風險。然而，在審查案例研究時，很

明顯地，雖然衝突地區確實存在較高風險，但存有積極的恐怖分

子威脅才是決定風險的重要因素。以下指標反映此一分析結果。

此外，在案例研究分析中也很明顯的是，在外國司法管轄區內，

要確定 活動是否與恐怖分子活動之間存在直接聯繫，變得更

加困難。在這些情況下，更難獲得可供確認恐怖分子實體參與，

並因此提供警示指標的基礎資訊，國際合作及資訊共享具有新的

重要性。有鑒於距離，查核 的外國活動更加困難，而監測資

源及網絡的能力取決於多個司法管轄區的合作。在缺乏警示指標

反映上開困難。

風險指標 次指標 / 恐怖分子濫用指標分子
適用於政府及 ：

 黑名單上恐怖分子實體的身份

被發現與 主管或受僱人

的身份相符。

風險指標 次指標 / 恐怖分子濫用指標分子
適用於政府：

 在已知恐怖活動地區經營的實

體將資金轉入 的銀行帳

戶，指揮的職員或受僱人。
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￭ 第 5 類：一般運作及治理

 的一般運作及治理產生幾個指標。其中一些指標源於共謀者

（的內部或外部）試圖掩護其行為，例如隱匿相關計畫，活

動或資金的資訊。此類別中的其他指標源於共謀者試圖獲得對非

共謀 的影響或控制。

風險指標 次指標 / 恐怖分子濫用指標分子
適用於政府：

 有未申報的活動、計畫或

合作夥伴。

 使用異常繁複的金融網絡

運作。

 規避法定報告之要求。

 對監督或監理機關解釋其

計畫及活動含混不清。

 第三人被用於開立 銀行帳

戶或進行交易。

適用於政府：

 公眾提供的線索聲稱 從

事與恐怖主義有關的活動。

 與另一被認為支持恐怖

活動的組織合併。

 人道主義援助對象為支

持與恐怖分子實體直接相關的

個人。

風險指標 次指標 / 恐怖分子濫用指標分子
適用於政府及 ：

 在已知存在大量恐怖分子

實體的地區 移轉資源或開展活

動。

 的紀錄保存在已知恐怖分

子實體大量存在的地區。

 的代表人經常前往已知恐

怖分子實體大量存在的地區。
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風險指標 次指標 / 恐怖分子濫用指標分子
適用於政府及 ：

 的支出與其計畫及活動不

一致。

 無法說明其所有資源的最

終用途。

 無法說明其收入來源。

 在會計及 或法定報告方

面存在不一致。

 的領導或決策結構不透

明。

 或 的代表使用偽造或

矛盾的文件。

適用於政府及 ：

 的主管是或曾經是其他

被認為支持恐怖活動的組織的

指揮人員。

 有內部衝突，其中一個

派別對恐怖分子實體表示同情

或積極支持。

風險指標 次指標 / 恐怖分子濫用指標分子
適用於政府：

 參與恐怖活動的個人與 有

關。

適用於政府及 ：

 出版品或演講者支持恐怖

主義或恐怖分子實體。

適用於政府及 ：

 的職員或受僱人涉及支

援招募從事暴力的活動。

￭ 第 6 類：支援招募

 在數個案例中，的資源係用於支持恐怖分子招募追隨者的活

動。案例研究指出，支援招募的活動與財務或物質資源有關時，

往往有進一步風險。此外，用於推廣宗教或教育目的的合法慈善

計畫可能會被腐化而被用以支援招募活動。
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風險指標 次指標 / 恐怖分子濫用指標分子
適用於政府：

 廣告中的 是虛假的。

適用於政府及 ：

 設施隱藏犯罪活動。

 職員或受僱人員從事其他

犯罪活動。

適用於政府及 ：

 設施隱藏符合恐怖分子

運作之犯罪活動。

 職員或受僱人員從事與

恐怖分子運作相同的其他犯罪

活動。

￭ 第 7 類：其他犯罪活動

 由於其他犯罪活動，遭資恐濫用分子可能會引起政府機關

或 本身的注意。一些案例研究指出犯罪與恐怖主義之間的關

聯。
89
以前的 態樣報告也強調利用犯罪活動資恐。

90
與恐

怖主義案例一樣，可能不參與這些犯罪活動，但可能是外部

或內部行動者的受害者。其他犯罪活動的存在，特別是與恐怖主

義特有的指標結合時，在案例研究有跡象顯示出高度的風險。

  例如，請參閱 及    ，年 ，第 頁。
  ，年 ，第 頁。
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第 7 章 結論

 本態樣報告的目標是提供分析結果，幫助國家及國際政策決策者、

政府機關及，得以保護產業免受恐怖分子實體的濫用。

本報告的主要結論如圖 所示。

  產業存有相互關聯的弱點，恐怖分子實體試圖利用一種以

上的弱點。在本報告分析的案例中，恐怖分子實體移轉 資

金是一種主要的濫用方法。但是，也經常出現其他類型的非金

融濫用，例如濫用計畫或支援招募。

  風險最大的 似乎是那些從事「服務」活動者，其在活躍的

恐怖分子威脅周圍活動。如有積極的恐怖分子威脅，此可能指在

衝突地區運作的 。然而，也有可能指 在當地營運，但

被恐怖分子活動主動的相中，藉以尋求支持及掩護。在這兩種情

況下，風險的關鍵變量並非地理因素，而是對主動威脅之接近。

  由於威脅的性質以及由此產生的國家反應性質，重大風險案例

是態樣分析的重要資訊來源。

  合併不同行動者所持有之多元類型資訊，是偵測濫用案例或識

別重大風險的重要因素。

  透過多種手段處理瓦解濫用或降低重大風險，包括但不限於刑

事追訴、行政執法、金融處罰及目標性金融制裁，可在瓦解濫

用方面發揮重要作用。

圖 ：分析結果摘要

 在第 章中，介紹幾個關鍵問題，其涉及營運及策略研究之要求。

透過對本態樣報告的研究及分析，我們可以開始回答這些問題，

從而更加了解恐怖分子實體對 構成的威脅。
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環境驅動因素 解釋
驅動因素 1：由於恐怖分子實

體造成的損害，必須採取有

效的反恐措施。

驅動因素 係指要求國家及國際政府機

關應對恐怖分子威脅有所回應以保護平

民。
驅動因素 2：部門的運

作效率。

驅動因素 係指維持 部門在提供

計畫及活動方面的有效性及效率。

驅動因素 3：捐助者有維持人

道主義行動的責任。

驅動因素 係指 部門及其他利害

關係人的職責，以確保捐助者委託給該

部門的資金或物資用於其創設目的。

驅動因素 4：對受益人提供援

助的責任。

驅動因素 係指 部門及其他利害

關係人有責任確保以符合國際人道主義

標準的方式對受益人提供援助。

驅動因素 5：國際制度的合作

行動

驅動因素 係指國際機構制定的規則及

標準（如  項建議），以確保集

體繁榮及安全。

驅動因素 6：國家的獨立行動

驅動因素 係指一個國家基於國家作為

主權實體的地位，按照國際規範行事或

與之相抵觸的能力。

 這些關鍵驅動因素本身同等必要卻也相互依存，涉及對所有相關

行動者加諸相互對立的需求。因為每項驅動因素均同等必要，故

須有效地引導相互對立的需求而使其平衡。

￭ 策略考量

 在策略層面，分析指出部門固有的複雜性、恐怖分子之威脅，

及國家或國際對恐怖主義、人道主義及治理的反應，型塑影響整

體環境的幾個關鍵驅動因素：
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 也許最重要的是，態樣報告發現，在正視恐怖分子實體濫用 

這個問題十多年後，威脅依然存在。雖然恐怖分子實體濫用 

在有全球背景的 部門有較低的機率風險，但此種濫用對

部門的影響已超越狹隘的金錢價值之考量。捐助者相信，為

提供的資源，無論是財務資源或物資，都將用於行善；這種

信任是 部門的基礎。將這些資源移轉予主要目標為製造傷

亡的實體並使其受益，已破壞公眾對 部門的信任，這將對

的運作產生不成比例的影響。

 在營運層面，分析指出 可能成為眾多恐怖分子實體的目標。

傳統的跨國恐怖組織仍構成對 部門威脅之一大部份。這些傳

統的恐怖組織主要試圖利用合法的 ，或透過製造非法的「虛

假 」以破壞整個部門的誠信。

 除傳統的跨國恐怖組織外，分析指出本土及自行發起之實體亦對

部門構成威脅，亦為威脅環境中不斷增長之因素。分析指出

這些實體本身即為當地組織，利用 的當地營運。這些情況指

出只對外國活動或外國實體的關注可能會使當地 的活動開始

遭到濫用。

什麼… ⋯是恐怖分子實體對 部門構成的威脅性質？

￭ 分析結果

誰… …是最有可能遭恐怖分子實體濫用的 ？

 雖然全球 部門範圍很廣，但分析指出從事特定類型活動，尤

其是環保活動的組織最容易遭濫用。具體而言，主要提供人道主

義服務的「服務型 」因其營運所涉及的資源類型、其營運的
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何時… …最有可能遭恐怖分子實體濫用？

 請參閱 、及 及 （及 年）。類似的例子涉
及尋求斯里蘭卡社區支持的 （請參閱第 章）。

 如前所述，分析指出 在有著積極恐怖分子威脅的環境中進行

服務活動時，最容易遭恐怖分子實體濫用。此外，有證據指出，

對於在這些環境中營運的服務型 而言，導致 資金及服

務需求激增的自然災害等策略性衝擊，會增加 的弱點。當服

務需求快速增長、內部監督過度緊張或迫使主管將專注於盡職調

查的人員調職時，相關人員就會變得緊張。雖然策略衝擊與 

之弱點間似乎存在關聯性，但仍需進一步研究以證實此一關聯。

地理範圍以及對弱勢群體的接觸，提供恐怖分子實體最理想的目

標。所分析的案例研究中均尚未顯示「表達型 」，其主要從

事政治、倡議或類似之表達型活動，淪為恐怖分子實體之目標。

 在恐怖分子活動亦積極鎖定的環境或人口中進行活動的 ，其

遭濫用之風險更高。重要的是，此一現象並非完全是衝突或低度

治理的地理區域。在恐怖活動無法或不能運作的衝突或低度治理

地區，可能面臨的是貪腐或犯罪有關的風險，而非恐怖主義。

反之，相對穩定環境中的人口也可能是恐怖活動的積極目標，因

為會與特定衝突有關。例如，愛爾蘭共和軍一直針對愛爾蘭移民

社區尋求支持及募款，特別是在美國東部。
91
因此，在這些穩定

環境中營運的 風險仍較高。最後，要確定哪些 具有較

高的濫用風險，其主要考慮因素是其資源或活動對恐怖分子實體

的價值，以及積極恐怖分子濫用 之能力及意圖分子之程度。
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 分析指出，在整體一般運作模式中，的活動可能存在多方面

之弱點（參見圖 ）。在處理資源模型的所有階段均可觀察到濫

用案例：蒐集、移轉、保留及支出。此外，就執行計畫階段所觀

察到的濫用案例，的活動是合法的，直到提供予受益人時，

才出現濫用。其中一則很好的例子是濫用教育方案幫助恐怖分子

實體招募，此種情況反映在數個案例研究中。在這些情況下，資

源的蒐集、保留、移轉及支出等活動皆符合教育計畫的本質。然

而，為恐怖分子目的而濫用的是該計畫的實施。在執行計畫階段

的濫用指出，純粹關注 資源可能無法發現一些嚴重的濫用案

例，對該計畫的了解及對於資源流動去處的認知同樣重要。

何處… …最有可能遭恐怖分子實體濫用？

為何… …會有遭恐怖分子實體濫用之風險？

 及恐怖分子實體在同一個跨國環境中運作。這兩者經常尋求

接觸相同的社區，只是動機非常不同。是弱勢社區的修復者，

而恐怖分子實體則是剝削者及加重者。尋求高度機動性、資

源充足、外部監督程度低，以便實現其營運。策略及營運層面的

分析指出，這些也是恐怖分子實體所重視的組織特質，但其目的

卻截然不同。是恐怖分子實體的目標，因為 可以輕鬆

合法地獲取物資、資金及網絡。恐怖分子實體尋求獲取這些相同

的物資、資金及網絡，但作為非法實體，必須秘密進行。這意味

著恐怖分子實體高度重視利用已獲得這些利益的合法產業，且能

夠進行難以監督的行動。

如何… …容易受到恐怖活動的影響？
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 分析指出由於 部門的數個組織趨勢，極易受資恐活動

的影響。擴展的後勤網絡使監督更為困難，特別是在國際計

畫中。該產業內的大量短期勞動力使組織難以有效地審查其人員，

也難以吸引具有盡職調查及法律遵循等相關專門知識的人員。在

資源、網絡使用及公眾信任方面的強大營運能力，同時也是 

的弱點。最後，的組織文化中對實現目標的高度重視，可能

使其產生弱點，因為在某些情況下，其可能導致主管或員工因執

行計畫而忽視實際風險。

 目標導向不一定會有缺失；因為目標導向往往是 非常有效的

原因。但是，在存在重大風險的情況下，必須兼顧維持 部門

整體誠信之需求。

如何… …恐怖分子實體濫用 部門？

 分析也檢視要如何偵測已被濫用或有濫用風險。偵測濫用及調查

潛在濫用的能力，取決於取得不同類型資訊的程度，每種資訊都

有其成本及效益。透過使用開放來源、監理及財務資訊可以進行

 對案例研究的分析指出 的濫用或濫用風險係以五種不同的方

式呈現：

如何… …發現並瓦解濫用案例？

濫用方法及風險
資金移轉

與恐怖組織有合作聯盟關係
濫用計畫
支援招募

虛偽陳述及空殼 
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實質的盡職調查。然而，在共謀行動者參與欺騙的情況下，案例

研究分析則指出需要獲取來自當地機關或外國合作機關的執法及

國家安全資訊。最終，部門透過透明度以增加捐助者的信心，

與保護該部門免遭恐怖組織分子濫用的努力，兩者是互補的。公

開提供更多相關計畫及活動的資訊可以提高透明度，最終會有助

於偵測濫用行為。然而，如前所述，本報告所做的研究指出，在

共謀組織或個人採用欺騙手段的情況下，當地及國外許多行動者

的努力對於理解及制止重大濫用案件而言是必要的。

偵測方法
	NPO 監理資訊
開放來源資訊

FIU 及其他財務資訊
國家安全資訊
執法資訊
外國資訊

 第 章討論如何瓦解濫用行為的議題。透過行政手段或透過預防

性宣導、教育及自律規範以處理大量濫用或可能被濫用風險。此

外，目標性制裁在瓦解持續濫用及減少未來濫用可能性之方面發

揮重要作用。鑒於只有一小部分濫用案例係透過刑事追訴處理，

因此，與追訴有關的指標並非該部門風險總程度的可靠指標。

瓦解方法
部門宣導、教育及自律規範

刑事追訴
行政執法、處罰及目標性制裁
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￭ 未來工作

 本態樣報告顯示我們對於恐怖分子組織對 部門所構成威脅

的認識，已有很大的提升。其他研究工作可以進一步增加理解。

例如，需要對濫用行為進行國家級研究，以增加我們對各個司法

管轄區的了解，特別是那些恐怖活動風險較高的司法管轄區。 

第 項建議中要求所有成員國完成國家風險評估，其已支

持此類研究。這些研究將有助於確定獨特的指標，並進一步檢視

關聯性。此外，亦需要更好地評估作為 服務純受益者的司法

管轄區，與純捐助者的司法管轄區所面臨之不同威脅（在風險及

弱點方面）。最後，與前面的觀察無關，重點是審查向外發送的

資源，以防止移轉。惟可考慮進一步研究及分析有關 

的資源，以確保其與恐怖組織分子或恐怖活動間並無任何關聯，

從而繼續保護 部門之誠信。
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附錄 A- 案例研究

 本態樣報告研究係透過多種方法進行。研究工作的核心是蒐集與

分析主要來自 成員國的案例研究，同時亦採用開放來源進

行研究。

 針對發送予 成員國及各區域性防制洗錢組織（）的

案例研究請求，共收到來自 個國家的 則案例研究。案例研

究樣本遍布歐洲、北美、非洲、中東、東南亞及大洋洲。此外，

案例研究係來自不同的機關，如執法機關、情報機關及監理機關。

 本報告中包括經處理與未經處理的案例研究，以便同時掌握此兩

種方法的優點。 

 對案例研究的分析指出恐怖分子實體可能透過幾種方式濫用

。這些方法及濫用風險為：

￭  資金移轉
￭  與恐怖組織分子有合作聯盟關係
￭  濫用計畫
￭  支援招募
￭  虛偽陳述

 本計畫審查的 則案例研究如下。其係根據每則案例研究中所

辨識出之濫用方法及風險進行分組。案例研究通常代表多種濫用

方法及 或風險。惟為便於參考，每則案例研究僅列在一個被認

為最重大的濫用方法或風險的群組中。
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案例研究  資金移轉

由外國人在離岸中心設立的公司，在當地銀行設有企業帳戶。總計

萬美元的支票存入該帳戶並進行長期投資。銀行要求最終受益人

的身份，但帳戶持有人拒絕提供此類資訊。

不久之後，帳戶持有人透過傳真要求銀行將一半的資金移轉到其在

外國銀行名下之帳戶。當地銀行認為本案可疑，向國家 申報

。由於移轉請求的緊急性質，指示銀行在調查的五天期間，

拒絕移轉。

的調查顯示該公司與當地並無正式關係。案例中涉及的一些支票

係由帳戶持有人也住在國外的兄弟所簽發。其餘支票皆為外國公司之

名字，所有支票都與帳戶持有人之兄弟相關。

暫時被拒絕的交易，最終並未獲處理，執法資訊指出帳戶持有人的兄

弟是一間外國 的創始人，而該 被認定涉及資恐活動。

調查的結論是，帳戶持有人可能是人頭，藉以隱匿最終由其兄弟所進

行之交易。其目的就是阻礙對其兄弟活動之進一步調查。

案例研究 資金移轉

一間在 多個國家開展活動的大型外國 正在募集資金，其官

方目標是支持各種社會事業。該 先前被懷疑與世界各地的恐怖

組織分子有密切關聯。最近，一些國家公開指控該 將用於人道

主義援助專案的捐款，轉移至一間歷史悠久的恐怖組織以為其圖利。

￭ 資金移轉
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該 當地辦事處的銀行就該 與其他組織間之可疑交易，向國

家 申報了 。銀行及 之調查顯示該交易涉及三個 。

對資金的最終使用及資金未被用於資助慈善事業的可能性產生懷疑。

反之，這些資金似乎被用於資恐，特別是用於支持孤兒及所謂的烈士

家屬。

執法機關正調查本案。

案例研究   移轉資金 摘自第 章 

國家 收到有關在外國 的當地分支機構的可疑交易報告，該

分支機構在當地被列入黑名單。當地 透過第三國的銀行帳戶向

被禁止的外國 移轉資金。當地 另將資金移轉到高風險地區

的 ，並提取大額現金。

的一項調查顯示，某當地 的主管攜帶大量現金出國。在有

關實體貨幣跨境移動的金融情報報告中，主管表示這些資金是同時對

高風險及低風險地區慈善機構的捐款。

該當地 也將資金移轉到第二家在地 。在對第二家 所

提交的可疑交易報告指出，其主管係將資金移轉至位於已開發國家之

個人，而該地區與 的業務範圍無關。

調查結果顯示，該當地 被列為恐怖主義的支持者，而其資產被

凍結。
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案例研究  資金移轉

國家 監理機關在媒體指控一間當地 向據稱與恐怖主義相關

的外國組織（包括當地與國際名單上之組織）支付款項後，隨即展開

了一項調查。

對該 帳冊及紀錄之審查過程發現，雖然尚未移轉資金，但已撥

出資金係用於支付予黑名單上之組織。該為同一組織提供資金，

然而在該組織被列入黑名單前就已如此。若在該組織在被列入黑名單

後支付資金給該組織，該 之主管可能會遭到刑事追訴。

根據調查所得之資訊，先前核准對被列入黑名單組織之付款，嗣後並

未支付。

案例研究  資金移轉

兩名外國人士目前擔任某 之主管。該 帳戶的申設銀行注意

到，在進行交易時，該等人士並不知道帳戶的正確名稱。此外，他們

還用外文進行帳戶存款，其中一些內容提到恐怖活動。

國家 調查發現，帳戶已收到一些轉帳或現金存款的捐款，

形式上是用於在衝突地區從事人道主義援助工作。其中一些 資

金係以現金提領。

執法機關證實其一直在調查該 涉嫌資恐，因其資金疑似被移轉

至支持外國恐怖分子之訓練營。
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案例研究  資金移轉

某 向國家監理機關申請登記，表示其目的是支持及實施宗教、

教育與人道主義方案。國家監理機關留意到該 的名稱，與一間

在開放來源資訊中被認定為外國恐怖分子集團支持者之外國組織相

同。國家安全情報指出該 與用於向外國恐怖分子集團提供資源

的組織網絡相連。然而，由於缺乏確切的資訊，該 最終獲得登

記。

在監督 的登記時，監理機關指出該 提交不完整且不一致的

法定報告。其因此進行查核，發現該 之大部分資金來自一間據

悉為掩護恐怖組織分子的外國組織。此外，該 一直對兩間黑名

單上的恐怖分子組織提供資源。更概括地說，該 無法解釋其許

多資源的最終用途，特別是那些送往國外的資源。

基於這些調查結果，該 被撤銷登記，監理機關與執法機關及國

家安全合作夥伴分享本案例資料。

案例研究  資金移轉

有大量現金存款及電匯轉帳至當地個人的銀行帳戶。存款及轉帳轉入

係由當地及帳戶持有人母國的數名人士所進行。所有資金都由帳戶持

有人以現金提領。

國家 的調查顯示，交易欠缺明顯理由，因為該個人並未從事任

何商業或其他活動，只有少量社會福利收入。其中一筆最大的款項來

自某當地 的主管。執法資訊指出該 的主管與恐怖分子集團

有關。

透過調查確定，轉入個人帳戶的資金被用於資恐，其中一部分資金係

從慈善捐款轉入當地 。
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案例研究  資金移轉

某 以捐款方式為外國衝突地區的慈善活動籌集資金。

在該 的一名主管將大量小額鈔票換成數量較少的大額鈔票

後，銀行申報 。該主管表示這些資金將被送往一間「激進的

」。

調查顯示，這些對 捐款的金額是以現金、銀行轉帳及信用卡付

款，及透過 等其他支付方式為之。進一步調查顯示，主管在

進行換鈔後迅即前往衝突地區，且在出境時並未按法律規定申報出國

所攜帶之現金。

案例研究  資金移轉

某 的主管，就 帳戶有簽名權限，試圖向該 之帳戶存

入大筆現金存款。該人士表示將資金移轉給律師以購買不動產。其對

資金來源交代不清，但間接提到了捐款。銀行拒絕接受存款，理由是

嘗試存款的分行並未持有帳戶，並後續提交一份 。

的調查發現，同一人士已將大量現金存款直接存入 的帳戶。

但 尚於個人帳戶中發現了多筆現金存款，其與私人捐助的 

捐款人相同。該名人士自其個人帳戶進行了一些國際轉帳，匯款至與

外國恐怖分子集團有明顯關聯之外國人士。

的調查確定該 係用於籌集資金，然後將部分資金轉用於支

持海外恐怖活動。該檔案已轉交予適當的執法及司法機關進一步調

查。
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案例研究  資金移轉

一家銀行在某 向外國 移轉資金後提交一份 ，該 

因替一間被列入黑名單之恐怖組織籌集資金而被列為恐怖分子實體。

與數間當地政府機關合作進行的執法調查所得出之結論指出該 

向已被列入黑名單之外國 移轉了 萬美元。該 之主管承

認為人道主義救濟提供資金。然而，經確定該主管並未意識到外國

已是被列入黑名單的組織。

機關並未起訴該 的主管。然而，為減輕未來的濫用風險，主管

熟讀指定恐怖分子實體名單，在對某些地區資金移轉時尋求機關指

導，以加強盡職調查。

案例研究  資金移轉 摘自第 章 

一家當地公司以從事廣泛商業活動為其設立目的。帳戶有權簽章人向

公司帳戶存入大量小額存款，隨後資金立即移轉至外國公司。

國家 調查顯示，該公司有權簽章人也是 的主管。有人懷疑

公司帳戶上的小額存款來自 的籌資。

執法部門的資訊則指出，該 與恐怖組織有聯繫。的第二號

主管，也是該公司的經理，也與恐怖組織有所聯繫。

調查的結論是，當地公司是一家前台公司，被用作代表與外國恐怖分

子集團有關的 移轉資金的管道。
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案例研究  資金移轉

某人的個人銀行帳戶從海外僑胞獲得了大量資金移轉。轉入後，資金

逐漸被提領為現金。據了解該名人士並未參與商業交易，且轉帳的資

金數額就該帳戶而言並不尋常。

國家 的一項調查顯示，某 的主管擁有該個人帳戶的授權，

並亦向該帳戶提供了大量現金存款。該 主管及個人均無與帳戶

轉帳及存款相對應之收入。此外，該 先前在資恐及洗錢調查方

面皆受到了 的關注。

執法情資指出，該 及此一特定的主管已經因與資恐及洗錢有關

的活動而被調查。根據 的調查，確定 主管使用該個人帳戶

以掩飾自身之交易。

案例研究  資金移轉

一家銀行在收到有關某海外僑胞正在獲取資金以支持其母國恐怖組織

的資訊後，提交了 。根據此等資訊，這些資金是不同人士以不同

金額的現金存款或電匯存入或匯入。隨後透過攜帶現金或其他方式將

資金送往該國或其鄰國。

國家 的調查包括對當地 主管之敘述進行分析，該主管涉嫌

支持相關恐怖組織。調查發現，官方帳戶上的活動與銀行所收到的資

訊一致：小額現金存款係由不同人士進行。隨後透過電匯方式將資金

送往有關國家或其鄰國。現金提領業已進行。

案件移交予同時調查中的執法機關。
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案例研究  資金移轉 摘自第 章 

一家在國外從事人道主義活動的當地 向衝突地區的外國合作夥

伴匯款。從公眾到國家 監理機關的線索，確定該 自一間外

國恐怖分子集團的前台組織處收到一筆小額捐款。向國家監理

機關提交的強制性報告包含的資訊中，證實該已收到此筆捐款。

不久之後，在其他查核過程中所獲得的文件將 認定為前台組織

的首選資金管道。該文件的日期與該 捐款的急劇增加相當。開

放來源研究及國家安全情報確定了三名 的代表係外國恐怖分子

集團的支持者，並將 的外國合作夥伴認定為該恐怖分子集團的

另一前台。

國家監理機關隨後對 進行的查核發現，向其外國合作夥伴

捐贈了 萬美元，但未能說明這些資源的最終用途。該 最終被

國家監理機關註銷。

案例研究  資金移轉

當地持有多個帳戶，而該的創始人擁有該帳戶之簽名權限。

捐助者透過現金存款及轉帳匯入帳戶，轉帳資訊上往往載明該資金係

轉至衝突地區。該當地 隨後向一間外國國際 發送了大量電

匯。

國家 的一項調查顯示，該當地 的創始人故意利用其角色資

恐，該國際 則為該當地 的上層組織。此外，該國際 

被懷疑與恐怖分子網絡有所關聯，其連絡人被列為恐怖主義的支持

者。
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案例研究  資金移轉

國家 自一家銀行收到有關數個當地 帳戶的 。許多小額

存款及轉帳都記入 的帳戶。

執法情資指出，其中一間 被懷疑與恐怖組織有所關聯。的

調查顯示，該 帳戶中的少量款項係為人道主義之目的而希望

向衝突地區進行匯款的個人捐款。入帳的大部分資金皆被發送到該

其中一名主管的個人帳戶。主管隨後以現金提領所有資金，而

難以確認該筆資金之最終受益人。

據信，該金融體系可能係被用於資恐目的之資金流通。該等資訊分享

予調查機關，以便進行可能之追訴。

案例研究  資金移轉

執行當地及國際人道主義與文化工作的某間 ，向監理機關申請

登記並經核准設立登記。該 的核心活動之一是經營當地宗教學

校。當該 依法申報之報告顯示該 已將資金移轉至法律禁止

為受益人之國際組織時，監理機關隨即開始關注。

監理機關查核該 ，並確定存在一系列遵循與風險相關問題。對

計畫資訊查核過程發現其為當地 網絡一部分，這些 

經常有共同之主管並對專案項目有合作行動。據了解，與該 合

作的一些當地組織與外國恐怖組織分子有關。監理機關知道該宗教學

校有一個主管曾從事可能鼓勵恐怖分子招募的活動。一些社區團體亦

對學校課程的內容表示關注，但當地的執法調查確定，該 並無

意從事支援招募的活動。
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案例研究  資金移轉

某外國人士被某當地授權。 該名人士有兩個當地個人銀行帳戶，

獲取資金係來自社會服務付款及現金存款。該銀行指出，個人帳戶的

存款金額與該名人士無業之事實並不相當，且大部分存款均涉及電信

產業。

國家 開始調查，並確定 帳戶的存款與捐款吻合。此外，存

入個人帳戶及 帳戶的大部分資金皆由個人以現金提領。

執法情資顯示該 係由該名人士作為宗教機構經營，該名人士在

開展宗教服務。執法部門的資訊亦指出該與恐怖活動有關。

案例研究  資金移轉

當地個人涉嫌代表外國恐怖組織籌集資金及進行採購。及執法部

門聯合調查後確定，多名個人（嫌疑人）正進行大量國際電匯，最終

目的是使國外恐怖組織受益。

另確定該 並非作為一個獨立實體（依法律要求）運作，而是兩

個較大型外國組織的分支之一。該 的大量資金被轉移至外國組

織，而後續使用資金的帳簿與紀錄則由外國組織保管，而非該 

所保管。

監理機關確定該 在遵循及盡職調查的缺陷、缺乏對國際營運的

控制，及與其他相關組織及個人的合作，因而該極易受到利用。

監理機關對該 的法律義務及遵循義務進行教育，並與該 草

擬一份遵循協議，以加強其責任制及監督。案件正在進行中。
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調查顯示，嫌疑人所籌集的大部分資金都是以慈善活動為掩飾而籌集

的現金捐款。合法的企業，如雜貨店、餐館及酒店場所，也被用來籌

集資金。籌集的資金通過直接轉入該 所持有之中央銀行帳戶，

該帳戶係由第三人作為代名人所開立。募款活動的資金來自與同一帳

戶相關的現金、支票及信用卡。

審查該 的主要銀行帳戶活動時，另發現其他第三人轉入的資

金，以及以匯款方式將資金轉給個人帳戶，據稱這些費用係用於支付

的管理費用。來自集中帳戶的資金係透過各種方式分配，包括

個人對個人、銀行存款及購買不動產等方式。

此外，帳戶經常進行國際電匯，通常透過網路銀行。嫌疑人向國外企

業進行大量國際電匯，據信這些國外企業是控制恐怖組織資金的掩護

組織。這些國外企業隨後會轉匯給第三國的恐怖組織。

自國家 的情資確認了許多電匯規避申報要求，包括某人以此種

方式轉移超過 萬美元。國際電匯被發送至另一個國家的數個不同

銀行帳戶，而非集中帳戶。

大多數交易皆以嫌疑人自己的名義進行。然而，第三人使用集中帳戶

匯款及進行採購。

基於調查，機關逮捕並指控數人為恐怖組織成員，向恐怖組織提供支

持或資源，並向恐怖組織提供資金。
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案例研究  資金移轉

 出生於伊朗，為美國的永久居民。於 年期間，

在美國開設了一間 叫兒童基金會，該基金會據稱是為照

顧世界各地的貧困孤兒所設立。根據申請目的，依據 年 

月「國內稅收法」第 （）（）節之規定，核定該兒童基金會為

免稅之慈善 。

由於兒童基金會獲得免稅資格，故需每年向美國國稅局提交 號表

格，即免除組織所得稅之表格，其顯示總收入超過最低限額。申報

號表格資訊的目的之ㄧ是使 能夠對免稅組織行使監督權。

儘管其聲稱兒童基金會是為貧困孤兒提供服務所設，但調查認定其實

際上是以投資不動產及其他項目的方式向伊朗運送資金，並直接向伊

朗政府提供一部分資金，因其不斷支持國際恐怖主義及其他非法活

動，因而違反美國制裁法案禁止向伊朗提供資金之規定。 及

兒童基金會於 年 月 日對此共謀行為表示認罪。

 博士為在美國之前伊朗公民，是兒童基金會的最大捐

助者。大約自 年至 年間，與其妻子  向

兒童基金會捐款約 萬美元。與 扣除了該等年度中納

稅申報表上之「捐款」金額。 年 月 日，與 在

經過兩週的審判後被判共謀洗錢及詐欺美國政府；隨後被判處 個

月又一天的監禁，並被要求沒收 萬美元。於 年 月 日，

與 在另一個獨立的事件中就額外的指控認罪，被判處 

個月又一日的徒刑（與先前事項的判決一併服刑）、罰款及回復原狀。
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案例研究 資金移轉 摘自第 章 

有一間之設立目的是為衝突地區的外國人道主義活動提供資金。

在分析該 的法定報告時，國家監理機關指出該 違反了其登

記規定，向被認為不屬於法定受益人的組織提供資金。

國家監理機關在使用國家安全情報的同時對 進行查核。情資指

出，被懷疑屬於一個人道主義組織網絡，這個組織同情並受到

在同一衝突地區活動的外國恐怖組織的影響。查核結果顯示，

向一個已知的外國恐怖組織之掩護組織發送超過 萬美元。掩護組

織本身已被數個國家列入恐怖組織黑名單中分子。此外，查核後發

現，無法解釋其捐贈資源的最終用途。

根據調查結果，國家監理機關撤銷了該 的登記，並與國安單位

分享相關資料。

案例研究  資金移轉 摘自第 章 

一家國內 的設立目的是支持外國衝突地區的慈善工作。

國家 從 發起的調查顯示，當地蒐集的資金正移轉至外國的

慈善組織。調查另發現，該外國慈善組織一旦收到資金，資金就會被

系統地轉交給已知是恐怖組織的一部分或其相關的個人或組織。

雖然外國慈善組織與恐怖組織之間存在著關聯，但該當地 與恐

怖組織之間是否有直接關聯，並無法獲得證實。
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案例研究  資金移轉

一間銀行提交一份 ，內容是有關某人道主義救濟的 向外國

組織移轉資金而被退回。該交易被拒絕，因為啟動該交易的 被

列入涉嫌資助恐怖活動實體的觀察名單。

該 所收到之大部分資金似乎都是希望支持合法人道主義事業的

個人捐款。因此，這些資金被認為是合法來源。然而，進一步分析顯

示，的理事亦為另一間外國組織的財務主管，該組織亦出現在

數個觀察名單上。此人之前因參加其母國的反政府活動並多次做出激

進陳述而被認出。

該 的銀行交易以及另一間外國組織的交易被懷疑與恐怖活動有

關。案件已提交執法機關做進一步調查。

案例研究  資金移轉

據媒體報導，一家當地組織正在為國外的「援助部隊」招募捐款，並

參與其中。

雖然該組織不承認自己是 ，但在審查了其籌集資金的條件後，

國家監理機關確定該組織實際上是，並應依法律規定進行登記。

然而，監理機關擔心該組織不符合登記為 的法定要求。監理機

關關注援助部隊的政治性質。具體而言，監理機關擔心該 的主

管可能開展 的活動以支持恐怖組織的政治活動。

監理機關認定透過其網站捐贈給該組織的資金已移轉到反戰的非慈善

實體帳戶。監理機關擔心其中一筆鉅額資金係由一間表面上有政治目

標的非慈善組織所持有及控制，且可能同情著某個恐怖組織，該組織

對援助物資被轉入地區的大部分領土有控制力。
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案例研究  資金移轉

在外國被列入黑名單的恐怖組織代表，透過數間當地作為社區與文化

中心的 ，向當地僑民籌集資金。

執法調查顯示，這些來自當地的個人僑民透過 將資金移轉至位

於外國司法管轄區的恐怖組織相關實體。

匯款的架構是為了避免申報門檻及金融情報報告。然而，交易資訊被

國家 獲取，使機關能夠追蹤資金流動並確定涉案人員。

案例研究  資金移轉

某國際 的當地分支機構利用其提供的社會服務以募集捐贈及公

眾支持。作為其營運之一部，當地分支機構尋求捐款，以因應某個外

國自然災害，而該外國為列入黑名單恐怖組織分子活躍地區。執法機

關向國家 認定該當地分支機構可能是黑名單恐怖分子組織之掩

護。

在自然災害發生後立即向 報告的大額現金交易指出，該當地分

支機構在其帳戶中存入約 萬美元。考量到這些存款的時機，據信

這些資金很可能係以用作救災捐款之名義募集。隨後，當地分支機構

進行了約相同金額的電子資金轉帳 ，以使受災害影響的外國國

際 分支機構從中受益。

的分析顯示，該國際 與一群代表被列入黑名單恐怖組織的

人士分子參與一起可疑的採購計畫。公開來源資訊指出，參與採購計

畫的其中一人代表國際 募款。參與採購計畫的另一人是該 

的一名董事，該董事已向與國際 有關的第三人組織移轉了超過

萬美元。

-137-



案例研究 資金移轉

一間已登記的當地為其志工團體提供了募款物件，包括捐款箱、

身份證件及憑證。這些人聲稱代表該 籌集資金及其他物品，以

支援受人道危機影響之人。除募款外，志工的任務還包括向有需要的

人士分配捐款。

的主管對志工活動的監督甚少，包括捐贈的分配，欠缺紀錄加

以證明。主管無法證明所籌集的資金及物資的分配合於預期目的，且

只能仰賴其志工所提供之帳戶。

國家 監理機關審查發現，其中一名志工保有對 募款物資的

控制，該行為違反了當地規定，包括針對疑似恐怖主義關聯者之金融

制裁。監理機關提醒該 的主管並指示其採取行動，確保其

追回屬於該 的任何財產，並防止進一步的金融活動違反當地所

實施之制裁。

指定個人使用 的募款物資以蒐集及募集用於支持恐怖主義之捐

款，其可能性不容忽視。

根據 ，在該國際 因資恐活動被外國列入名單後，該當地分

支機構向國際 的知名募款人士提供了大額資金之支票。
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案例研究  資金移轉 摘自第 章 

一間當地 正在為衝突地區的人道救援籌集資金。利用位於

宗教機構外的捐款箱募集捐款。所籌集的資金存放在當地銀行帳戶

中。

的創始人涉嫌移轉籌集的資金以提倡恐怖主義，而非將其用於

所述的人道活動。

執法調查導致 的創始人因提倡恐怖主義之罪行被捕。案件仍在

調查中。雖然迄今尚未定罪，但已扣押的資金為 萬美元。

案例研究  資金移轉

在三天的期間內，三名抵達機場的當地公民向海關人員申報了總額為

萬美元的現金。三名人士均表示，這些資金來自某間在衝突地區

開展人道工作之外國，該地區係已知恐怖分子團體活躍之地區。

海關人員向國家 申報上開攜帶現金入境之發現。國家 調查

確定，該三名人士均在當地銀行開戶，而這些資金先前已從與該外國

有關的當地極端宗教組織轉入該三名人士帳戶。

一年多來，從個人帳戶所提取的近 美元之現金，隨後移轉至

不同的司法管轄區，該等行為由當地極端宗教組織所支持。國家安全

情報部門表示，此三人為當地極端宗教運動的積極成員。此外，該

外國 所在外國司法管轄區內之 分享資訊指出，該外國 

與另一間被列為恐怖主義支持者的 主管相同，且有密切關聯。

根據調查，國家 將案件轉交檢察官。轉交此案後，國家 又

收到了數筆關於為同一 運送資金的類似疑似現金攜帶之發現。

這些資金被用於其他衝突地區，以支持類似的宗教運動。
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案例研究  資金移轉 摘自第 章 

有個當地 是在外國的國際 的眾多分支機構之一，旨在幫助

復原受外國內部衝突影響的人們。

當外國受到自然災害影響時，當地分支機構蒐集資金，並將資金轉回

國際 在受影響地區的母國辦公室。

國際新聞報導確定國際 與恐怖組織分子間的關係，促使國家

進行調查。調查顯示，大量資金已從當地 透過若干中間帳

戶轉入恐怖組織分子成員的帳戶。

然而，該調查無法確定當地 的主管是否了解資金移轉的最終目

的地。

案例研究 資金移轉

一間在國際上營運的當地 透過公開勸募及其他國際組織的捐贈

籌集資金。該 疑似將資金移轉給一間涉嫌對恐怖武裝分分子提

供援助的國際合作組織。

執法機關及國家 監理機關的調查發現，該當地 的主管亦經

手管理一項無關的商業活動。 帳戶的資金被轉入該商業營運帳

戶，為該名主管提供收入。該主管隨後被指控犯有與詐欺相關之各項

罪行。
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案例研究   資金移轉 摘自第 章 

一家當地 被設立，為來自衝突地區的僑民社區提供宗教禮拜場

所，並為人道主義事業籌集及支付資金。

當 法定報告顯示其已向非法定受益人之組織發送資金時，國家

監理機關開始懷疑。這些資金表面上是為了支應影響僑民社區

家鄉的自然災害。然而，其中一個受益組織被認為是僑民社區家鄉中

的外國恐怖組織分子國際掩護組織的當地分支。

監理機關對 進行查核，發現其已向五名非法定受益人的組織或

個人發送資金。其中包括透過當地分支機構向國際掩護組織發送的 

萬美元，以及將 萬美元直接發送到位於衝突地區的掩護組織總部。

在進行查核工作的同時，監理機關收到兩條由公眾提供關於 的

線索。兩條線索都指出了對 領導層不透明性的疑慮，以及向海

外發送資金的決定，規避了治理文件中規定的正常責任制程序。

其中一條線索更指出，僑民社區人口結構的改變，意味著一個新派系

已經控制了的董事會。這個派別更加同情外國恐怖組織的目標。

雖然透過監理機關的查核已經注意到這些問題，但這些線索支持了監

理機關對於 管理上的疑慮。

領導層回應監理機關的疑慮，指出因應自然災害的迫切需要，

導致 繞過一些內部程序，並與在受影響地區運作的任何的組織

合作。考慮到這一點，該 保留了其登記，但被迫支付罰金。

另與監理機關簽訂遵循協議，該協議將執行嚴格的盡職調查及

責任標準。
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案例研究  摘自第 章 

年， 警方與英國安全局及倫敦警察局合作，開

始對位於伯明罕的數名人士進行調查
1
。調查的兩個主要對象  

及  於 年及 年前往巴基斯坦，在那裡他

們錄製了自殺錄影並參加恐怖活動的培訓
2
。對 、及

  進行實際上及技術性監控，發現他們密謀在伯明

罕周圍熱鬧地區引爆多達八個爆炸裝置。

實際上的監控顯示，、及 正在為英國大型慈善機構

穆斯林援助組織  進行街頭募款
3
。調查人員發現，策劃

者已經自願與穆斯林援助組織  進行募款活動，且獲得捐

款箱及具有慈善機構名稱的高能見度背心。這三人在一天的時間內蒐

集捐款，並向穆斯林援助組織  捐贈 美元。

然而，在返還捐款箱及背心之前，以及穆斯林援助組織不知情的情況

下，這三人以穆斯林援助組織之志工身份繼續募款數日。隨後幾天收

到的捐款存入策劃者的個人銀行帳戶。他們總共移轉了 
4
美元

的捐款用於資助炸彈陰謀
5
。類似的計畫也被用來欺騙第二個慈善機

構， 。
6

年 月，警方瓦解了炸彈陰謀，逮捕了 、 、 及

其他幾名嫌犯。這三人於 年 月因被起訴恐怖主義而被定罪，

並遭判處 年以上至終身監禁之徒刑。
7
 

在 年被捕後，警方讓穆斯林援助組織意識到該組織已遭炸彈策

劃者濫用。穆斯林援助組織向英格蘭及威爾斯慈善委員會  

    提交一份嚴正的事故報告，該委員

會是英國慈善機構的國家監理機關
8
。委員會與相關慈善機構合作，

審查並加強其保障措施，以減輕未來被濫用的風險。
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註 
   及    年    年  
   年 
   年  
              

    為保持一致，本報告中之所有貨幣均已轉換為美元（下
稱「」）。

      年    警察反
恐小組 年 

    年 
  年  
    年 

案例研究 資金移轉

一間設立目的為支持孤兒的當地 受到國家 監理機關的檢查

訪視。

國家監理機關發現多項違法行為，懷疑其支持資恐。該 在獲得

許可前就開始營運，而未能向權責機關提交所需之財務報表。其在未

經適當許可的情況下籌集資金，並發送資金及接受資金轉帳。此外，

該 未能使用經國家監理機關許可之銀行，並在進行與 活動

相關之交易時，使用屬於主管及職員的個人銀行帳戶。監理機關的調

查另顯示，該 開展了與其申報目的不一致之計畫及活動，包括

政治活動在內。此外另有未申報之外國合作夥伴。

根據這些調查結果，國家監理機關凍結該 的銀行帳戶，暫時停

止其營運，並變更其董事會成員。
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案例研究   資金移轉 摘自第 章 

為因應人道主義災難，一個大型國際 透過向恐怖組織控制地區

的受益人，支付現金來提供援助。透過當地的提供現金支

付。

針對該的一個合作組織人道救濟計畫進行審查後，引起了關注。

審查發現，在某些情況下，扣除的「租稅」項目，將其轉交給

列入黑名單的恐怖組織。在其他情況下，慈善基金的受益人在收到資

金援助後，被恐怖組織的代表「徵稅」。審查還發現，人們普遍理解

並接受一部分慈善基金將被轉用於恐怖分子目的，這是 及在該

地區運作的相關組織的普遍做法。

在國家 監理機關、國家 及執法部門進行聯合調查之後，

被告知其在報告此類事件方面的責任，並被要求為其工作人員

提供培訓，以便更好地防範類似的未來事件。

案例研究 資金移轉

在透過法定受益人外的組織將大量資金移轉至外國衝突地區後，某

引起國家 監理機關之注意。

國家監理機關對該 進行查核，並認定其曾多次向在衝突地區營

運的已知恐怖分子掩護組織提供大量資金。另亦確定該 無法充

分說明這些資源的最終用途。

在完成查核後，國家監理機關對該 課以罰金處分。監理機關另

與 簽訂遵循協議，規定更嚴格的盡職調查及會計要求。
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案例研究   資金移轉 

根據 ，一名人士正在經營一個網路帳戶，接受捐贈並隨之分配給

捐贈者所選擇之 。 該名人士為眾多營利事業的主管，亦為兩間

受益於線上帳戶 之主管。

雖然兩間 其中之一係設立於 年，且已向該組織提供了大量

捐款，但直到 年該組織始申報其收入或支出，故申報了 。 

此外，另一間 為在當地及國外開展活動的宗教組織，在已知有

恐怖活動之衝突地區進行活動。

案例研究   資金移轉 

某當地銀行收到來自國外權責機關有關當地 為外國恐怖組織籌

集資金的資訊後提交一份 ，且該 的主管公開支持的恐怖組

織，是該恐怖組織所在國家的衝突方之一。銀行所收到的資料另指

出，為支持恐怖組織，該 所收到的資金是透過現金攜帶或其他

方式直接發送到恐怖組織所在的國家或其鄰國。

國家 的調查發現，該 帳戶的財務交易與外國權責機關所提

供之資訊一致：該 將一些收到的資金移轉至前述鄰國。因此，

懷疑該 籌集的資金係被用於支持恐怖活動。

該案件已移交給執法機關，執法機關將其併入正在調查中的案件。
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案例研究   資金移轉 

在國外開展人道活動的某 向國家 監理機關申請登記。在審

查該 的申請時，監理機關注意到關於該 申請人的活動資訊

甚少。所提供的資訊中可清楚看出，該 申請人的主要目的是在

當地籌集資金，並將資金轉交給一個外國組織，而該組織是在一個恐

怖分子組織有實質控制權的衝突地區開展業務。

監理機關亦能夠確定該 申請人正與已立案的組織合作。欲捐贈

給該 申請人的現金被該組織所接受，隨後該組織開立收據予捐

贈者。其後，該組織將資金轉交予該 申請人。該組織最近被

查核，並被發現其已將資金移轉至一恐怖組織分子之掩護組織。該

申請人的主管先前為該組織之主管。同樣的，申請人的另一名

的主管與另一間已立案組織有所關聯，另一間組織經過查核並

被發現其已將資金移轉至被列作恐怖組織分子的同一掩護組織。

國家監理機關回覆該 申請人需要有關 的活動、其與當地及

外國合作夥伴合作的進一步詳細資訊。該隨後撤回其登記申請。

案例研究  與恐怖分子實體之關聯 摘自第 章 

伊斯蘭美國救濟機構（    ，，前身

為伊斯蘭非洲救濟機構）為一伊斯蘭慈善組織，國際總部設於蘇丹喀

土穆；其美國分支機構（）的總部係位於密蘇里州哥倫比

亞市。依據「國內稅收法」第 （）（）條規定在美

國登記為免稅之慈善 。

￭ 與恐怖分子實體之關聯
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年 月 日，根據美國行政命令（下稱「」），美

國財政部指定整個 組織及其五名國際代表，被蓋達組織在內之

指定恐怖組織控制並為其行事，並為其提供財務上支持。 先

前隸屬於 （），由奧薩瑪賓拉登（）共

同創立並資助，乃蓋達組織之前身。紀錄指出 、及賓拉登

從 年起進行多年的合作，其中包括 年的募款之旅，期間

的一名阿富汗領導人陪同阿富汗領導人前往蘇丹及中東其

他地區，籌集了 萬美元用於活動。其他資訊指出，領

導人參與了討論，以幫助重新安置賓拉登並確保其安全港。這些討論

包括賓拉登及的代表及  （）。此外，一名蘇

丹人前往馬利，並與 之董事共同居住，同時評估馬利是否可用

作賓拉登的安全港。證據亦顯示，截至 年初，負責將資

金移轉至巴勒斯坦領土用於恐怖活動，特別是作為一個西歐國家與哈

馬斯之間的管道。在某種程度上，資金是透過標有「真主」及「以色

列」的 募款箱所籌集，表明這些資金將用於攻擊以色列人。

除了 組織遭指定為恐怖組織外，許多與 分支機構

有關的人員均因此被判違反美國法律。在 年間，透

過訴訟質疑該等指定，但在聯邦地方法院及上訴法院均敗訴。

違反了根據美國國際緊急經濟權力法案（  

   ，下稱「」）所制定之伊拉克

制裁條例中，包括禁止未經授權移轉或企圖直接或間接透過美國人

向伊拉克移轉金錢或貨物在內的制裁。就整個伊拉克制裁條例而言，

透過各種方式募集捐款，包括小冊子、傳單、報紙及個人通訊，

以要求捐款支付伊拉克的專案。

在 年 月，被告美國公民，同時也是 前執行董事穆

-147-



巴拉克哈米德（ ）承認共謀違反 的罪名，且另

外阻撓或妨礙國內稅收法。哈米德作為執行董事，在「伊拉克制裁條

例」期間監督伊拉克專案的資金。經由他的認罪內容，哈米德承認，

至少從 年 月 日起至 年 月 日，他透過使用 

在 （）（）條下的免稅資格募集資金，試圖損害及阻礙國

內稅收法。他聲稱這些資金為合法的慈善捐款，並透過將這些資金移

轉至伊拉克而濫用其中一部分資金。哈米德進一步承認，其藉由省略

應向美國國稅局報稅、有關 與伊拉克境內人

員及實體的交易的重要資訊，及 的控制、歷史及關聯，

持續進行貪腐。

在 年 月，被告美國公民   承認 年至

年密謀違反根據 之美國制裁。與 有關聯，

其為董事會成員之一，負責監督 之活動。

在 年 月，被告   承認密謀違反「外國代

理人登記法」。經由其認罪，承認他與被告 及

陰謀僱用 擔任外國本人的代理人。 知道他

的行為是非法的，因為 未在司法部進行登記，這些活動並

未向有關機關報告，並且因為自己是共犯，因而向美國政府隱瞞對

的支持。

在 年 月 日，伊拉克公民同時擁有美國永久居留權之

 承認違反美國制裁，非法向伊拉克移轉資金。 

是 的募款人，曾至美國各地尋求慈善捐款。
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案例研究 
1
摘自第 章 

觀察到的瓦解方法：

行政執法及處罰

耶路撒冷 耶穌受害者基金會（     

  ，下稱「」）設立於 年，據稱是透過巴

勒斯坦領土的合作組織開展人道主義活動。年，向加拿大

稅務局（下稱「」）申請慈善登記，是加拿大慈善機構的

國家監理機關。在審查 的申請時，開始關注 的目的

及活動主要為政治性質，故依據加拿大法律並不具慈善性質。此外，

依據加拿大法律，與巴勒斯坦領土合作的組織不被視為合法受

益人。來自開放來源研究的資訊指出，的一些國際合作夥伴是

募款網絡的一部份，由 所營運且在加拿大被列入恐怖分子

黑名單。
2
透過與 的多次溝通，仍舊無法證明可以持續依

法管理其資源。

在  年， 通知  其不太可能被允許登記。在此通

知後不久，第二間 ，受害者及貧困加拿大國際救濟基金會

（       ， 下 稱

「」）申請慈善登記。於 年獲得登

記，而 仍在進行申請。當 在 年再次告知 其不

可能被允許登記時，放棄了申請。在沒有通知 的情況下，

隨後將其資產轉交給 ，兩間組織皆通過正式合併

營運之決議，的許多主管開始管理 之計畫。

在 年，開放來源媒體開始指出 及 已合併，

而  與  有 關。 對  法 定
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年度報告的分析證實，有理由對其進一步關注。 在 年底

對 進行查核，發現了幾個重要的遵循問題。

正在向外國組織移轉大量資源，卻並未對資源的最終使用進

行適當的管理或會計。其中一些外國組織被認為係受 所控

制。在同意對這些組織進行盡職調查及會計活動後，

保留其登記。

在 年，開始對 進行大量後續查核，以確認

年發現的問題是否已獲解決。審查了 當地

及國際辦事處的財務紀錄、電子紀錄及計畫資料。該資料與合作夥伴

提供的大量公開來源研究及評估相結合。
3

於 年對 的查核中發現許多嚴重的遵循問題。

這些問題包括但不限於下列內容：

￭ 在 年 月至 年 月間，透過當地合作

夥伴移轉了超過萬美元給被所控制之加薩電信產業，

該產業透過郵局系統分配資金給 戰鬥人員的家屬。

￭ 在同一時期，透過當地合作夥伴移轉了超過

美元給被 所控制的加薩衛生部。

￭  持續向拉馬拉扎卡特委員會   

提供資金，年向委員會撥款超過 美元。

於 年及 年通知 ，該委員會被認為

與 有所關聯，告知 其與該委員會的

合作已於 年終止。但紀錄顯示，在 原

始查核結束一個月後重新開始這段關係。

￭ 在 年，在以色列軍方突襲搜查辦公室後，

為   文化論壇提供新的電腦及辦公設備，
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該論壇由於與 關係密切而在以色列為非法協會。設備成

本超過 美元。

￭ 在 年，向黎巴嫩 基金提供價值超過

萬美元的資源，該基金在以色列被列為支持 的非法

協會。

此外，在查核期間的紀錄顯示 西岸辦事處的主管已挪

用超過 萬美元的資金，該主管享有該組織帳戶之簽署權限。該主

管與 組織有聯繫。

根據 年查核的結果，主動在 年暫停並最終撤銷

的慈善登記。

在 年，加拿大政府根據刑法將 列為恐怖分子實

體，部分係基於 的調查結果，即 向列入恐怖組

織名單的 提供支持。

註 
 本案例研究全基於引用的公開來源文件，並非基於任何國家對案例研究的
回應。 請參閱 向    發出的行政正義函  
 ，日期： 年  月  日 ，可在下列網址查閱：

 （日期：年 月）。
         
’  
  

  （哈馬斯）。 請參閱加拿大安全及緊急準備部  
    的網站：
 日期：年 
月）

             
      
    
      國際扶貧救助金（加拿大）及加拿大（國
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案例研究  與恐怖分子實體之關聯

某開展文化活動之當地 向國家 監理機關申請登記。在審查

該 的申請後，監理機關開始擔心 的實際意圖是開展政治活

動。

國家安全情報顯示，為一個大型組織網絡之一部，這些組織的

主管有所重疊。據了解，這些主管中的部分人士與被列入黑名單之恐

案例研究  與恐怖分子實體之關聯

透過監督外國法院案件的發展，國家 監理機關被警告，某當地

組織與涉嫌資恐的外國網絡有重大關聯。其於此等關聯，監理機關開

始審查其當地 的次級網絡，這些 共享主管、財產與其他資

源。與此同時，監理機關收到公眾對於同一組織集團與外國聯繫之線

索。

進一步的公共線索確定一名主管從事可疑的金融活動，包括保留未公

開的外幣銀行帳戶、挪用 資金，及支持為暴力進行招募的演講

者。作為更廣泛調查的一部分，其中一間 被查核，並被注意到

該 對其資源的控制有問題。另確認一些 的領導階層在查

核期間所提供的資訊是虛假的。此外，一般認為該 資助的外國

組織與外國衝突地區的恐怖組織分子有關。根據這些調查結果，該

被撤銷登記，調查資料亦被提供予其他國家安全合作夥伴。

家稅收），年   案卷  
 （日期：年 月 日）。
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怖組織的著名成員有關。據信該網絡中的某些組織是在某國際 

的掌控下所運作的，該國際是同一個恐怖組織的已知掩護組織。

此外，該 申報之場所也是被列入黑名單之恐怖組織支持者的著

名聚會場所。

在對該 的申請進行實質性審查之後，國家監理機關確定，雖然

存在幾個重要的風險，但在當時，並無確切資訊將該 與恐怖活

動聯繫起來。監理機關告知該 其關切事項，該 對其目的及

活動進行修改，隨後進行登記。然而，由於已辨識出風險，監理機關

定期審查該 的法定報告及活動內容。

在審查該的活動時，公開來源研究確定該宗教領袖之身份，

國家安全情報指出該人士與名單上的恐怖組織密切相關。外國合作夥

伴提供的其他資料亦指出，在該 登記後，同一被列入黑名單之

恐怖組織的一名高階成員參與該 之運作。該案件正由國家監理

機關持續審查中。

案例研究  與恐怖分子實體之關聯 摘自第 章 

 年  月，澳大利亞聯邦警察局（  ， 

）收到斯里蘭卡高級委員會的投訴信，要求 調查泰米爾伊

拉姆猛虎解放組織（    ，）在澳大

利亞所謂的募款活動。這封信中提到有一個以亞洲海嘯災難救濟為掩

護的 「特別工作組」募款國際網路，其涉及英國、澳大利亞、

丹麥、法國、德國、義大利、荷蘭、挪威、瑞典及瑞士的人員。由於

這封信，墨爾本 聯合反恐怖主義小組開始調查這些指控。

調查確定泰米爾協調委員會（  ，）

是一個由小型委員會管理的墨爾本 ，是 的掩護組織。 
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向澳大利亞泰米爾社區募集資金並協調廣播及印刷材料。它還

遊說政客關於斯里蘭卡的泰米爾獨立，並代表 採購電子及海洋

設備。數百名澳大利亞泰米爾人被說服每月向 提供直接付款。

還使用慈善募捐箱在路邊及購物中心募款。

據報導，的澳大利亞分支機構由三名男子經營：快遞員  

，泰米爾社區報社編輯  及會計

師  。同樣的人也參與指導 的運作。對他們

據點的襲擊發現 及 在斯里蘭卡的一艘 砲

艇上發射機槍，及訪問該組織恐怖分子訓練營的錄影帶。還發現

 及  與  創始人  

合影的照片。紀錄顯示 告訴同事，「是泰米爾

之虎，泰米爾之虎是 。」

及 最終承認向 提供超過 萬美元

的罪名。還承認向 提供電子設備，其中至少

有一個用於製造及引爆用於恐怖襲擊的炸彈。

從 的監理角度來看，案件包含多個風險指標：它將資金移

轉到至有恐怖主義的發展中國家；它收集了與災難有關的資金；這是

一個以民族為中心的組織，其成員及支持者不同意組織被列入黑名

單。

本案涉及使用澳大利亞交易報告及分析中心（  

    ，下稱「」）的金融情報來監

控澳大利亞境外的資金流動情況。

註 除下列開放來源文章外，本案例亦來自國家所提交之內容   
 年 ，「以慈善機構為前台公司以資助斯里蘭卡泰米爾猛
虎組織」，先鋒太陽報  網路 ， 年  月  日，

（日期：年 月）。
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案例研究  與恐怖分子實體之關聯

一份向國家 監理機關提出的公開投訴指稱，當地某 的多名

主管與在當地及國際上被列作支持恐怖主義組織的成員會面。

監理機關的一項調查發現，在該 設立前，其兩名主管已經到國

外與黑名單上之組織成員會面。其中一名主管在試圖鼓勵海外和平談

判方面發揮積極作用，且名單上組織的一名代表要求其繼續擔任此一

職務。同一位主管拒絕在示威行動中發言，因為在活動中出現黑名單

上組織的旗幟。

監理機關的調查並未發現任何證據指出該主管已發表任何支持黑名單

上組織的公開聲明。然而，對 帳簿及紀錄的審查發現，該 

的財務程序上存有一些潛在的漏洞，並得出結論認為，該 及其

主管由於未遵守其內部財務政策及程序，因而面臨不必要且不應有之

風險。

案例研究  與恐怖分子實體之關聯

眾所周知，一個以當地為基礎且被禁止的恐怖組織，濫用 以支

持與恐怖主義有關的活動。恐怖組織控制超過 個在該國家登記為

文化協會的 網絡。被用於支持其營運並以其他方式促進其

利益。具體而言，為恐怖組織提供後勤支援及財政支持，並傳

播有關其所支持的意識形態資訊。

觀察 網絡，發現 開展與業務有關的活動，包括經營餐館及

酒吧，以及提供商業管理及諮詢服務。還收集捐款並出售出版

物及商品以支持恐怖組織。最後，該網絡利用其 身份獲得公共

補助金。
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案例研究  與恐怖分子實體之關聯

一家知名的當地 為線上第三人服務者，替希望用其薪資對其他

當地 捐款的人提供服務。

根據當地恐怖主義法律規定，該 申報一系列 ，內容是涉嫌

對 部門內與恐怖主義有關組織捐款之個人及組織。 據報導，這

些組織是與另一組織相關的大型 。

作為其盡職調查的一部分，提交 的 確認其中一個組織因涉

嫌與恐怖主義有關而遭到制裁。

案例研究  與恐怖分子實體之關聯

希望實施孤兒救濟計畫的某當地 向國家 監理機關申請登

記。申請案指出，該 將資源送至外國衝突地區，特別是已知有

活躍恐怖組織的城市。

開放來源研究顯示，該 的一名董事涉及外國司法管轄區的恐怖

主義訴訟案。根據法庭文件，該 的董事與一間外國恐怖分子集

團的知名成員進行聯繫。此外，公開來源研究指出，該 開展的

外國活動與其申請案中概述的計畫不符。

向監理機關提供的國家安全情報指出，該董事事實上確與外國恐怖分

子集團有所聯繫，且亦為其他幾個被認為與同一恐怖分子集團有所聯

繫之高風險組織之董事。國家安全情報亦指出，與其他被認為

目前，超過 個與 網絡有關的人正在接受刑事審判。已採取措

施以沒收及凍結超過 個 及相關個人的資產，並暫停及 或

終止 的業務活動。
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同情同一恐怖分子集團的高風險組織有一些業務往來。

根據這些調查結果，國家監理機關拒絕了該 的登記，並與其他

國家安全機關分享相關細節，以促進其各自的任務。對監理機

關的決定提出上訴，但其上訴案並未成功。

案例研究  與恐怖分子實體之關聯

總部設於衝突地區的某國際 試圖在有恐怖組織的國家之當地銀

行開設帳戶。該銀行之盡職調查顯示，該 及其主管在兩個國

家因為涉及資恐活動的案件而被起訴。該銀行向國家 提交一份

，國家 因此進行了調查。

調查顯示，該 已在該國長期營運，並在三間不同的銀行擁有多

個帳戶。這些帳戶上的交易與帳戶文件不一致。與該 無明顯關

聯的個人經常使用當地銀行設備之現金存款及提款，主要是在恐怖組

織從事大量活動的地區進行。資金亦從該 的帳戶移轉至與組織

無明顯關聯的個人。現金存款經由同一家銀行的多個分支機構進行拆

分交易，資金是來自一個已知為支持恐怖主義國家之國民從一個外國

司法管轄區移轉至該 的帳戶。此外，在衝突地區之總部辦公室

就該 的帳戶匯入一系列的匯款。

進一步的調查指出，該 隸屬於一間已知支持恐怖分子團體的組

織，其營運支持兩個外國恐怖活動。該 聲稱支付了該國巡迴神

職人員之薪資。
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案例研究  與恐怖分子實體之關聯

一間登記為宗教 的寄宿學校僱用一位在恐怖分子觀察名單上的

人。而此人涉嫌窩藏涉及恐怖分子爆炸事件的逃犯。

該人使用假身份在寄宿學校獲得住宿並任職為英語教師。該學校的校

長不知此人的真實身份，也不知道其出現在恐怖分子觀察名單上。

該人隨後被指控並被判處與恐怖主義有關之罪行。

案例研究  與恐怖分子實體之關聯

某 向國家 監理機關申請登記，指出其預備開展宗教及文化

活動。在審查該 的申請及進行公開來源研究時，監理機關指出

該 的部份活動似乎超出了其所聲稱之目的。同時，監理機關知

悉國家安全情報報告顯示，該 的一名主管與一知名的國家恐怖

主義支持者有密切關聯。

監理機關對該 解釋其疑慮，並要求其提供有關該 活動及其

與其他組織關係的進一步資訊。該 隨後放棄其申請，而未獲准

登記。

案例研究  與恐怖分子實體之關聯

由於涉嫌與名單上之恐怖組織有所關聯且在多個國家被列入黑名單之

某外國 ，將資金移入數個當地 。執法機關及國家安全機關

提供予國家 的資訊指出，當地 涉嫌向極端主義團體，包括

當地黑名單上的恐怖組織提供意識形態及財務上支持。

根據金融情報，外國 向當地宗教中心移轉 萬美元。宗教中心
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的一名董事涉嫌利用其個人銀行帳戶及宗教中心之帳戶，向包括當地

黑名單上組織在內的極端主義團體提供財務上支持。提供予 的

資訊指出，此人先前曾提到支持恐怖活動。

還發現，由外國 控制的國際 向另一間當地宗教中心移

轉超過 萬美元之金額。這個中心被 認定與當地恐怖主義陰謀

有關。

此外，外國 及其附屬組織將約 萬美元轉入另一間當地

。這間 已成為 關注焦點，因為其已將資金移轉至已知

為恐怖分子集團掩護組織的外國 。根據當地安全及情報合作夥

伴向 提供的資訊，這間 的主管利用其職位提倡激進的意識

形態。這間 亦自上一間國際 以 接受近 萬美元。

根據提供予 的資訊，上一間國際 藉透過對與極端主義有關

之當地實體提供財務援助，以推廣極端主義。

案例研究  與恐怖分子實體之關聯

某小型企業之所有人亦為某當地之主管。根據執法機關之說法，

該 為某國際 的一個分支，涉嫌在經濟上支持恐怖組織及潛

在自殺式炸彈客。

調查發現，大量資金定期存入該小型企業之帳戶。一些存入的資

金隨後被移轉至國外衝突地區之人。交易性質與公司營業活動不符。

小型企業進行移轉的外國受益人之一是與恐怖主義有關之國際 

之主管。

該 先前因涉及資恐調查一直是 關注焦點。
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案例研究  與恐怖分子實體之關聯

某 向監理機關申請登記。該 表示，其主要活動是經營宗教

機構及相關的教育與文化計畫。在審查該 的資料時，監理機關

注意到該 似乎與另一已立案組織有密切關聯。該 與該組織

有共同地址、聯絡資訊及主管，且亦有非常相似之財務報表。由於對

恐怖主義的關注，包括從已知支持恐怖活動的外國人處取得資金，該

已立案組織已經引起監理機關的注意。國家安全情報機關另表示，該

與已立案組織的數名共同主管均被認為與支持恐怖主義的活動

有關。

監理機關回覆該 ，要求進一步澄清其與該已立案組織之關係。

該 回覆其為該組織之直接子公司，主要作為其宗教機構。該

與該組織基本上為同一組織下之不同組織。答覆內容亦指出該

將為外國人提供資金，這些活動並未在原始申請中說明，從而

引起新的遵循面疑慮。

雖然監理機關正在評估這些問題，但公開來源媒體報導了對該已立案

組織的獨立查核。在一些主管被發現有財務違規之跡象後，經董事會

要求由會計師進行查核。查核發現了大量遵循問題，包括：

￭ 未申報的外幣銀行帳戶

￭ 資金轉移的會計紀錄不完整

￭ 對所聲稱的外國旅行，會計紀錄不完整

￭ 延遲存入捐贈的資金

￭ 捐贈的資金存入不同組織的帳戶

基於獨立查核確認之遵循問題及與恐怖主義有關的疑慮，國家監理

機關自行對已立案組織包括其子組織在內進行了查核，並包括了該

。該 隨後撤回了其登記申請。
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案例研究  與恐怖分子實體之關聯

於 年 月 日依據美國行政命令 下稱「」第 號，

泰米爾斯復興組織（）因被恐怖組織所控制、代表其行動並向其

提供財務上支持、掩護美國指定之恐怖組織泰米爾伊拉姆猛虎解放

組織（）進行的募款及採購活動而被指定。在美國，依「國內

稅收法」第 （）（）條規定，係免稅慈善 ，並透過

個人代表網絡為 募集資金。另推動了猛虎組織在美國的

採購業務，包括為 購買彈藥、設備、通信設備及其他技術。據

報導，在全世界的努力使 能夠利用 在 年 月

海嘯後自國際社會取得之人道援助，開展新活動以加強 的軍

事能力。其他資料指出 命令在其境內活動的國際非政府組織

（）透過當地 提供所有專案資金，這些 由 共同

管理。此類安排允許 自當地 帳戶中提領資金，並對 

提供一部分救濟資金。

美國泰米爾基金會於 年 月 日依美國行政命令 第

號因被指定恐怖組織所控制、代表其行動並向其提供財務上支

持及作為 推動募款的掩護而被指定。多年來，總部設在馬里蘭

州坎伯蘭的泰米爾基金會與 募集資金，並開展同一財務行動。

與其他恐怖分子集團相同，仰賴所謂的慈善機構募集資金，並

促進其暴力目標。泰米爾基金會的負責人亦為美國 的總經理。

依據 年 月 日的行政命令 號，被列作特別指定

之全球恐怖分子（）。多年來，泰米爾基金會及 之資金

共同利用並開展同一財務行動。經由配套的贈與計畫，其他資訊將泰

米爾基金會與 相互聯繫。及泰米爾基金會的共同領導階層

促成了這些活動。
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年至 年期間另發生一些與 有關的刑事追訴。起訴文

件指控超過 名被告犯有一系列違法行為，包括共謀向指定的外國

恐怖組織（）提供物質上支持、共謀賄賂公職人員、企圖獲取

機密資料、違反 、共謀出口違禁武器及彈藥，企圖出口違禁武

器及彈藥、國際洗錢及擁有武器以實施重罪等。

例 如， 於  年  月  日， 在 紐 約 東 區， 

及  承認共謀並試圖向泰米爾伊拉姆

猛虎解放組織提供物質上支持，泰米爾伊拉姆猛虎解放組織亦被稱為

泰米爾猛虎組織，為被指定之外國恐怖組織，並共謀及嘗試購買及出

口防空導彈。

在 年 月 日，被告  承認提供、共謀

提供並試圖向 提供物質上支持，並共謀且試圖獲取飛機導彈，

被告  承認試圖對 提供物質上支持及共謀。

、與 面臨 年以上至無期徒刑

之法定量刑；則面臨最高可達 年之有期徒刑。

在馬里蘭州的另一 物資支援案例中，  於

年 月 日被判處 個月徒刑及 年假釋，因其共謀為

提供物質上支持及洗錢。自 年 月至 月 日之期間，

 與  、  及  

共謀，提供最先進的槍械、機關槍及彈藥、地對空導彈、夜視鏡

及其他軍用武器予斯里蘭卡境內的 ，用於打擊斯里蘭卡政府

軍。另外三名被告認罪，所有被告均被判刑。在 年 月 
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日，被判處 個月監禁及 年假釋。在 年 月 日，

被判入獄 個月，在 年 月 日，被判入

獄 個月。

案例研究  與恐怖分子實體之關聯

在 年 月，美國財政部根據第 號行政命令（），指

定兩個被美國指定恐怖組織哈馬斯 所控制、代表其行動並向

其提供財務上支持的黎巴嫩慈善機構。總部設在貝魯特的 

及 是為支持哈馬斯戰士及囚犯的家屬，並募集資金用於巴勒

斯坦領土上，宗旨在傳播哈馬斯恐怖組織影響及控制的方案與計畫。

是美聯盟   的核心組成分子，美國於 

年 月根據美國行政命令（）第 號將其指定，因其被美

國指定之恐怖組織哈馬斯 所控制、代表其行動及提供財務支

持。由哈馬斯於 年成立，以資助哈馬斯恐怖分子的

家屬。該組織多年來一直由哈馬斯高級領導層管理，數位哈馬斯高級

領導人在該組織內發揮著主導作用。代表哈馬斯進行資

金的收集，並利用其與中東的匯款人及商人的關係將資金轉移到加薩

的哈馬斯。在向加薩提供資金時，掩蓋了資金來源，

因此捐款似乎是無害的慈善捐款。向哈馬斯提供的部分資

金由哈馬斯軍事人員使用，並為哈馬斯在巴勒斯坦領土的基礎設施及

行動提供資金。

於 年由哈馬斯成員在貝魯特成立，藉由慈善的掩護，

為哈馬斯在耶路撒冷的計畫籌集資金。哈馬斯的領導層經由在受託

人董事會，董事會及其他行政委員會任職的哈馬斯成員來管理基金
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案例研究  與恐怖分子實體之關聯

當地某 開展文化及宗教活動，包括經營宗教機構，向國家 

監理機關申請登記。在審查 的申請時，監理機關開始關注，因

為 所述的活動及目的解釋模糊，似乎包括政治活動。此外，眾

所周知，被列為主管的其中一人從事支持恐怖主義的活動。

向監理機關提供的國家安全情報指出，這名主管曾多次前往國外，以

便與已知為被列入黑名單之恐怖分子實體之掩護外國組織保持聯繫。

主管還與其他幾個被認為支持恐怖活動的當地組織有關聯。本

身得到了外國捐助者的資金及物資形式的支持，這些捐助者被認為同

情列入黑名單的恐怖組織分子，並因此提供教育及宣傳材料。

監理機關回覆了 的申請，指出對 正在開展的活動的性質以

及對外國捐助者的獨立性的擔憂。 有機會進一步解釋其對這些

問題的立場，但沒有回覆。的登記申請隨後被駁回。

會的所有事務。所有文件、計畫、預算及 的計畫均由哈馬

斯人員起草。幾名哈馬斯高階人員，包括美國指定的恐怖分子 

及  ，在 的受託人董事會任職。 

會議的代表被告知其為哈馬斯在其各自國家的非正式代表。
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案例研究  與恐怖分子實體之關聯

有個在當地及國外開展文化及人道主義活動的長期登記的 由於

未向國家 監理機關提交法定報告，因而喪失登記資格。 該 

隨後重新申請登記。

的重新申請導致國家監理機關對 的活動進行查核。在審查

的再次申請及查核資料時，監理機關對其活動的模糊解釋開始

擔心，並指出其具有政治意圖而非人道主義意圖。公開來源研究與監

理機關查核的資料指出，是一個較大的外國組織（上級組織）

的當地分支機構，該外國組織被懷疑是幾個外國恐怖分子集團的掩護

組織。幾乎所有 的資金來自上級組織，員工薪資由上級組織提

供，許多演講者也是由上級組織提供。

監理機關取得之國家安全情報指出，是與國際上級組織有關聯

的分支機構網絡的一部分。眾所周知，該上級組織積極參與利於恐怖

組織招募工作的活動。此外，分支機構的計畫方向及物資來自上級組

織。開放來源研究及國家安全情報也指出，的幾位董事一直積

極參與其他被列入黑名單之恐怖分子組織的其他外國組織。其中一個

外國組織本身被列為恐怖主義的支持者。

國家監理機關回覆了 的再次申請，解釋了其關注的問題，即

基本上由外國上級組織控制，從事政治性質的計畫，並且沒有

提供關於其活動的充分資訊。有機會解釋這些問題，但並未回

覆。隨後被拒絕登記。
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案例研究  與恐怖分子實體之關聯

向國家監理機關申請登記，以文化及宗教活動為主要目的。

國家監理機關覺得可疑，因為 的一名主管同時是另一個被認為

支持恐怖活動組織的主管。此外，監理機關還收到一位民眾提

供的線索，其簡述 內部的數個可疑之責任制做法。其中包括維

護兩套管理文件（一套提供給監理機關，另一套提供給公眾），只允

許一小部分人員成為董事會成員，且不保存任何會議紀錄。

國家監理機關向該 簡述他們的關切，表示需要在登記前說明這

些問題，並給予 說明的機會。

該 沒有回覆，實質上放棄其登記申請。

案例研究  與恐怖分子實體之關聯 摘自第 章 

一個當地 自一個在衝突地區營運的外國 獲得了大筆資金。

當地 的主管試圖以現金提取大部分資金。在銀行反對此一要求

後，部分資金則透過銀行提款機提取。此外，與 無關的另一個

人提取大量現金。

在當地之銀行向國家 提交一份 。國家 的調查顯示，

外國 與列入黑名單的恐怖主義實體有關。還確定當地 的一

名主要成員也是與外國恐怖分子實體有聯繫的外國激進組織的重要人

物。
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案例研究  與恐怖分子實體之關聯

向國家 監理機關申請登記，說明 的目的是為外國

衝突的受害者提供人道救濟，並幫助將難民融入當地環境。在審查

的申請時，監理機關擔心 的一些活動及目標過於模糊以及

不符合慈善目的。表示其活動及目標與先前已登記的姊妹組織

相同。 修改其宗旨及目標並完成登記，但監理機關持續監督該

組織。

鑒於對上述外國衝突引發的恐怖活動的普遍關注，其後監理機關開始

審查在衝突地區的數個高風險組織所開展的活動。對 法定報告

的分析顯示，它實際上與其姐妹組織位於同一地點，並且至少有兩名

共同之主管。國家安全情報報告指出，該姊妹組織被認為是在衝突地

區外活動的外國恐怖分子集團的掩護組織。此外，國家安全情報顯

示，其中一名共同主管被認為是外國恐怖分子集團的當地領導人。

監理機關繼續查核 ，並發現了幾個未遵循的領域。 移轉 

萬美元給衝突地區非法定受益人的外國組織或個人。此外，已

支付的 美元未適當入帳，導致對這些資金是否支付給最終受

益人產生疑問。也未能保有適當的董事會議事錄，對 決策

的透明度產生質疑。

由於 已開始改革數個行政做法，並更換幾位主管，因而 未

被撤銷登記，但 與監理機關達成遵循協議，將執行嚴格的盡職

調查及責任標準。
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案例研究  與恐怖分子實體之關聯 摘自第 章 

在外國衝突地區開展國際人道工作的 向國家 監理機關申請

登記。在審查 的申請時，監理機關開始擔心 的一些目的及

活動在法定項目之外。此外，與外國衝突地區合作的外國組織

亦非法定受益人。

在審查 的申請時，監理機關獲取了國家安全情報，指出該 

被認為是在外國衝突地區活動且被列入黑名單之恐怖分子團體的當地

掩護組織。該 被發現透過合法手段將資源移轉給在衝突地區活

動的若干組織。其中一些外國組織本身被認定為列入黑名單之同一恐

怖分子團體的基礎之一部。

兩間外國合作機構另提供了國家監理機關在審查申請時能夠借鏡之資

訊。一名外國夥伴表示，該 一直是其司法管轄區內與恐怖活動

有關的調查對象。

監理機關向該 通報了其關注的問題。該 試圖解決監理機關

某些方面的關注，包括對在外國衝突地區開設的分支機構，更好地控

制相關資源及監督所進行的計畫。惟監理機關的進一步調查指出核心

風險未獲解決，並通知該 。

由於監理機關的調查工作及行政行為，該放棄其登記申請。

有關監理機關審查的資訊已轉交給國家安全合作夥伴，以促成其自身

的調查
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案例研究  與恐怖分子實體之關聯

某 向國家 監理機關申請登記，指出其目的是為當地及國外

社區提供人道服務。的名稱與一個在有恐怖分子組織的外國衝

突地區的更大組織相同。與該外國組織簽訂一項營運協議，資

助此一衝突地區的海外活動。取得了登記並營運了幾年。然而，

被查核並隨後因行政原因被撤銷登記；具體而言，其並未向國

家 監理機關提交法定報告。

重新申請登記，由於 之前被撤銷登記，監理機關對申

請進行了審查，以供進一步分析。 監理機關擔心 的申請就其活

動方面含糊不清，特別是那些與其較大的外國合作夥伴共同開展的活

動，以及 未對其送往海外的資金保有足夠的控制權。監理機關

要求自 取得有關這兩點的進一步資訊。

與此同時，監理機關收到了國家 關於同一 的財務活動以及

三個主要主管的財務活動的揭露。金融情報揭示了一些與涉嫌支持外

國恐怖組織的當地組織的聯繫。然而，監理機關的主要擔憂仍

然是 無法充分指出對送往海外資金的控制。因此，被拒絕

登記。

案例研究  與恐怖分子實體之關聯

執法部門的資訊指出，與當地 有關的人密謀在本土進行恐怖行

為。 據報導，其中一名共謀者的親屬是 的創始人，並懷疑他們

曾為非法目的利用 。

國家 監理機關行使法律權力凍結 當地銀行帳戶。監理機關

還要求 主管提供有關 在國外持有資產的資訊。雖然國家安
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案例研究  與恐怖分子實體之關聯

在 年 月，美國財政部依據美國行政命令 第 號

指 定   ， 亦 稱 為  

，因其被 ’及其他被指定之恐怖組織所控制、代

表其行動並向其提供財務上支持之組織。 是巴基斯坦

的一所學校，其被發現為聯合國及美國指定的恐怖組織（包

括 ’、  及 ）提供培訓及籌資。 

的活動例示了 ’、 及 等

恐怖分子團體如何顛覆看似合法的機構，如宗教學校，以籌集及移轉

用於教育的慈善捐款，以支持恐怖分子訓練及暴力行為。該行動並非

針對所有的伊斯蘭學校，這些學校經常在提高識字率及在世界許多地

區提供人道及發展援助方面發揮重要作用；其僅認定此一伊斯蘭學校

支持恐怖主義及資恐。

 被聯合國指定的 ’促成者   

   ，也被稱為  所

全情報顯示，的資金可能被轉移到國外用於非法目的，但監理

機關沒有發現任何直接證據指出 的主管將 資金用於非法

或非慈善目的。然而，監理機關確實得出結論，的主管無法證

明他們對送往兩個國家的資金保持了足夠的指揮及控制。一般而言，

進行非常少的監控。主管往往在很大程度上依賴於外國之第三

人的反饋，包括接收資金的個人。

最終，的主管無法令人滿意地確認送往外國的資金是否被合法

使用，及依法律要求為 的目標而使用。
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控制。 也被美國依據美國行政命令 第 

號指定因其被指定之恐怖組織所控制、代表其行動並向其提供財務上

支持之組織，另於 年被聯合國指定為為 ’及 提

供物質支持之組織。

 是一個恐怖分子訓練中心，學生們在宗教研究的幌子

下接受恐怖分子及叛亂活動的訓練。在某些情況下，學生接受培訓，

成為炸彈製造商及自殺炸彈客。 已經將提供給學校

的捐款移轉給 等恐怖分子集團，這些組織利用這些資金資助

阿富汗境內持續不斷的暴力事件。

案例研究  與恐怖分子實體之關聯

外國國際 定期向當地 帳戶存入大額現金及進行電匯。資金

立即轉入其他外國 的帳戶。

外國機關向國家 提供的資訊指出，當地及國際 以及此二個

組織共同的創始人員都與外國司法管轄區內與恐怖主義有關的執法調

查有關。此外，國際 的帳戶已被凍結。

的分析指出，國際 經由當地 在當地營運。將案件

提交檢察官。調查結果顯示，兩個都被列為恐怖主義的支持者。

案例研究  與恐怖分子實體之關聯

總部設在當地的國際 利用其作為社會服務提供者的角色，為恐

怖組織籌集資金及採購物質資源。雖然 的確進行有限的社會服

務，但其大部分努力都集中在進行支持恐怖主義的活動上。

為支持恐怖主義而籌集的資金已分發給恐怖組織成員，以支持業務需
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要及支付薪資及貸款。為支持恐怖主義而採購的物質資源包括軍用設

備及地對空導彈等通訊；突擊步槍；無人機；潛艇及軍艦設計軟體；

、無線電及衛星設備；以及夜視鏡。

當地及國際籌資活動涉及募集自願及非自願捐款、舉辦籌資活動及銷

售電話卡等商品。通過籌資活動獲得的資金中只有一小部分用於社會

服務。餘額被轉用於資恐。

一項包括對金融情報分析的調查發現，及其國際分支機構使用

個人及商業銀行帳戶網絡以及現金、支票及非正規貨幣服務業來傳遞

資金以支持恐怖主義。調查導致 的銀行帳戶被凍結，在當

地被取消登記。

案例研究  與恐怖分子實體之關聯 摘自第 章 

在 年 月，發展基金會（  ，

下稱「」）向加拿大稅務局（  ，下稱

「」）登記為慈善組織，其為負責監管慈善機構的政府機關。

登記之主要目的是透過在加拿大設立及運作宗教設施促進宗教活

動，並在加拿大對有需要之人士提供經濟援助，以減輕其貧困。

在 年 月，的母機構，北美伊斯蘭協會（   

  ，下稱「」）成為媒體報導的主題，報導中詳細

介紹了獨立的內部查核結果。查核確認了 涉嫌濫用資源，特別

是涉及移轉資金予不當受益人、不正當收受資金，以及將大部分資

源分配予加拿大管理慈善機構相關法令所不允許之活動。此外，大

量資源正被移轉至另一間加拿大 ，即加拿大克什米爾救濟基金

（     ，下稱「」），大概是為了在
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克什米爾開展活動。

於 年 月對 的業務進行了查核。查核發現，已

經與 及其姊妹組織克什米爾加拿大理事會（  

 ，下稱「」）完成募款安排，其最終目標是將募集資

金匯至一間名為克什米爾穆斯林救濟組織（   

  ，下稱「」）之巴基斯坦 。在此項安

排下，  為克什米爾的「救濟工作」籌集資金；向捐

助者提供了官方捐款收據，並直接或透過   向 支

付超過 萬美元。在對 進行查核期間，的主管表示其對於

或資金所資助之活動具體性質一無所知。上述收款安排非加

拿大法規所許。此外，未能保持對所移轉資金之指揮或控制，亦

無法證實所資助計畫之性質。

對 電子文件的審查使 能夠確定自稱能夠證明 對克什米

爾專案的控制權文件係屬偽造。例如，加拿大政府對提供給 以

證明對於克什米爾進行中之活動進行指揮及控制的照片進行了鑑識分

析，顯示 透過增加一個名為 的標題進行電子修改。

的研究指出，是隸屬於 的一個慈善機構，

為一個政治組織，該組織據報導係透過包括其武裝派

別  的活動在內積極反對印度治理查謨邦及克什米

爾邦合法性。 已被歐盟理事會列為恐怖分子實體，

並根據 年「非法活動（預防）法」被印度政府內政部宣佈為被

禁止的恐怖組織。

鑑於 與 之董事相同，這些人明顯參與  

的建立及高層控制，且其中許多人為武裝激進運動提供眾

多支持的公開聲明。在克什米爾，表示擔心 的資源可能被
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註：本案例研究全基於引用的公開來源文件，並非基於任何國家對案例研究
的回應。 請參閱 向 發出的行政正義函   
，日期：年 月 日 ，可在下列網址查閱：

  

案例研究  與恐怖分子實體之關聯

一些外國人代表兩家地區性私人公司及一家當地 開設了銀行帳

戶。這些公司及 與電影製作及電信產業有關。這些人被列為三

個組織共同的主管或職員。

這兩家公司及當地 從外國公民取得大筆存款，金額達數百萬美

元。其中一些資金通過國際移轉轉發給其他從事電影製作的組織。

執法機關提供的資訊指出，已知一些人與參與恐怖活動的組織有關。

通過調查確定，用於資助 及私營公司的資金可能來自參與恐怖

活動的組織。

案件已提交司法機關進一步調查。

用於支持 及 或其武裝部隊  的政治

活動。

根據查核結果，的慈善地位於 年 月被撤銷。該撤銷是加

拿大、美國與印度多家媒體報導的頭條。隨後，的網站也遭

下架。
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案例研究  與恐怖分子實體之關聯

在媒體指控當地 與恐怖組織有聯繫之後，國家 監理機關開

展了一項調查。據稱，當地 已將資金轉移到在已知恐怖組織活

動的地區開展業務的外國 。這些外國 是恐怖組織及其政治

組織的一部分，它們支持與恐怖主義有關的活動，包括灌輸兒童及促

進暴力極端主義。 還有人聲稱，外國 正在向自殺式炸彈襲擊者

家庭分發資源，而不是根據慈善需要分配資源。

另一項重要指控是，當地 的一名主管參加由上述恐怖組織的政

治部門主持的會議，並發表公開聲明支持暴力極端主義活動。 此外，

當地 與另一個當地 有聯繫，其董事據稱表示支持自殺性爆

炸事件。

當地 一直是國家監理機關先前調查的主題。這項早期調查的

依據是，資助一個恐怖組織，並與一些與被認為是恐怖組織政

治手段的政黨有關的前武裝分子有聯繫。然而，這項調查沒有發現

捐款用於支持恐怖主義或政治活動的證據。

同樣，最近的 監理機關調查無法發現足夠的證據來支持將當地

與恐怖主義聯繫起來的媒體指控。然而，調查確實發現，當地

的主管在其外國合作夥伴的盡職調查及監督程序方面沒有充分

履行其職責及責任。 

為了解決監理機關的調查結果，當地 被指示制定指導方針，列

出應選擇慈善受益人的標準，並採取措施確保其外國 合作夥伴

嚴格遵守此一標準。 最後，根據另一個當地 與列入名單之實體

之間的既存聯繫，因而要求當地 與另一個當地 脫離關係。
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案例研究  與恐怖分子實體之關聯

向國家 監理機關申請登記，理由是幫助衝突地區的難民。

在審查 的申請過程中，國家監理機關獲取了國家安全情報，指

出非政府組織的一些主管與一家列入黑名單的外國恐怖組織有關。情

報機關還透露，與另一個據稱已經解散的組織分享房地產及董

事，眾所周知，該組織為同一個名單內的恐怖組織提供了資源。

國家監理機關對 申請的審查發現其他幾個問題，包括非常含糊

的計畫及活動，以及關於 與其他組織關係的矛盾或不準確的陳

述。根據對 申請的審查以及由此引起的關注，國家監理機關否

准該 的登記申請。

案例研究  與恐怖分子實體之關聯

向國家 監理機關申請登記，其申請目的是在當地及衝突地

區內支持外國內戰難民。

當對申請進行審查時發現 沒有固定的活動，特別是其在國外活

動時，監理機關開始關注。監理機關多次要求 提供有關其目的

及活動的進一步資訊 ；但 提供的有關其活動的資訊很少，並且

多次變更其目的。儘管 不斷修改其目的，但在衝突地區開展行

動的目的仍然不變，導致監理機關認為該組織的主要目標是在衝突地

區開展活動。監理機關的調查證實，對相關組織的查核發現收據載明

轉移資金至衝突地區外國恐怖組織分支機構，該 被用作資

金渠道。

同時進行中的國家安全調查指出，是在衝突地區活動的外國恐

怖組織的掩護，的主管是同一恐怖組織的當地代表。此外，國
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家安全情報指出，是在國外經營的另外兩個恐怖分子實體的聯

絡點。該國家安全資訊已傳遞給監理機關。但是，監理機關已經確定

不符合登記資格。

監理機關根據調查通知 ，除非該組織的目的發生重大變化，並

提供有關其活動的進一步資訊，否則不太可能接受登記。隨後

放棄其申請。

案例研究  與恐怖分子實體之關聯

當地 的創始人也是小企業的所有者。該人控制 銀行的業務及

個人帳戶。業務帳戶的餘額已轉入個人帳戶或以現金提取。這導致 

銀行向 申報 。

居住在當地的外國人是小企業的合夥人，並在 銀行持有個人帳戶。

此人將現金存入 銀行帳戶，然後電匯至外國衝突地區的另一個實

體。移轉的模糊理由促使 銀行向 申報 。

對該小企業帳戶的調查指出，已經對該外國人的個人帳戶進行了

幾次轉帳，隨後以現金方式提取。的分析發現，小企業帳戶的提

款與外國人帳戶的存款相互對應。

執法部門的資訊指出，的創始人及小企業主是恐怖組織的活躍

成員。執法部門還證實，已知該小企業因仿冒行為遭到調查。經確定，

從小企業帳戶經由外國人帳戶移轉到衝突地區的資金可能源於非法活

動，最終被用於資助外國恐怖活動。
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案例研究  與恐怖分子實體之關聯

向國家 監理機關申請登記，表面上是為了開展當地人道工

作。在審查 的申請時，監理機關注意到，的目的及活動非

常模糊，有開展非慈善活動的可能性。此外，也注意到 專門針

對外國衝突地區的僑民。公開來源資訊亦指出，與支持恐怖組

織之人間存在聯繫。

監理機關收到了國家安全情報，指出至少有兩名 的主管是在同

一個外國衝突地區活動的黑名單上恐怖組織的支持者。一名主管被確

定為是恐怖組織政治小組高級成員的親屬。同一位主管亦被知悉與從

事資恐之人有聯繫。據了解，另一名主管參與其他幾個被認為支持同

一恐怖組織的組織。

監理機關回覆 的申請，概述了其對模糊或廣泛目標以及可能的

政治活動的擔憂。有機會進一步澄清，但沒有答覆。 登記

申請沒有被核准。

￭ 計畫濫用

案例研究    計畫濫用 摘自第 章 

有間是負面公開來源資訊的目標，其在網站上縱容自殺炸彈客。

國家 監理機關對 網站的審查發現，已在網上發佈了

一份「烈士」名單，其中包括一些自殺炸彈客。監理機關的介

入促使該 從網站上刪除不適當的內容。

監理機關的調查得出的結論是，的治理程序不完善、風險

管理系統效率低下。被要求審查其治理結構，以有效管理 

的風險。
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案例研究    計畫濫用 

一個當地 被設立，其目的是開展教育、宗教及文化活動。然而，

在審查 的登記申請時，國家監理機關開始擔心 有未說明的

目的，即支持外國恐怖活動。已經登記但受到監督。

隨後的查核發現，多次無法說明其資源的來源或最終用途。公

開來源研究進一步懷疑 從事政治活動以支持外國恐怖組織。研

究還發現一系列未向國家監理機關提供的類似紀錄。執法資訊顯示，

參與支持恐怖行動的活動，國家安全情報顯示，有幾名董事與

外國恐怖分子集團有聯繫。

根據這些調查結果，被取消登記，國家監理機關與執法機關及

國家安全合作夥伴共享案件資訊，以進一步調查。

案例研究    計畫濫用 

在媒體指控號稱為促進教育而設立的當地 係由一個促進暴力極

端主義團體的高級成員及活躍分子經營之後，國家 監理機關展

開調查。據報導，這些人正在利用 的學校教授及宣傳暴力的極

端主義。

監理機關取得並考量多種資訊來源，包括媒體提供的資訊、本

身提供的資訊以及教育委員會提供的資料。

監理機關的調查發現，的一名主管之前是一個從事暴力激進活

動的組織成員。然而，主管的成員資格已於幾年前停止，他們不再同

意一些激進組織的政治觀點。

監理機關還發現，的一名主管與一名擔任激進組織媒體代表之

人結婚。然而，自媒體報導發表以來，此婚姻關係亦已結束。
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案例研究   計畫濫用 摘自第 章 

一間 在當地開展宗教及教育活動，並未進行國外活動。國家

提供之資訊指出該 自一個已知支持外國恐怖分子集團的外

國組織處受領了超過 美元。 

隨後的開放來源研究指出，該 的教育計畫支持幾個外國恐怖分

子集團相同的意識形態。令人疑慮的是，這種相同的意識形態被用於

恐怖組織的招募目的。隨後發現該 學校的一名前學生在另一國

家被指控犯有恐怖主義罪。該學生曾經會見其他幾名後來被判恐怖主

義罪行之人。

該 經國家監理機關查核，查核發現該 無法解釋其大部分收

入來源及支出的去處。因此該 被撤銷登記。

案例研究   計畫濫用 

向國家 監理機關提供的執法資訊指出，當地 的網站包含可

能促進暴力的激進內容。

雖然無法直接對 執法，但 監理機關與該組織的互動確定

沒有足夠有效的與管理其網站內容相關的治理。根據監理機關

的指示，從其網站上刪除可疑內容。

案例研究   支援招募 摘自第 章 

年 月 日，根據美國行政命令（）指定在巴基斯坦

營運的 「  」，因其被控制、代表及提供財務支持

￭ 支援招募
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案例研究   支援招募

一間當地 安排並主持了由宣傳暴力極端主義的講者參加的活動

及集會。活動的數百名觀眾及該活動是媒體報導的主題。

在涉及多個當地政府機關的衝突過程之後，啟動了國家 監理機

關調查。調查的結論是，沒有足夠的程序來評估講者或舉辦活

動的適合性。在監理機關與 接觸後，停止活動，而主管則

對其治理安排進行全面審查。

的活動仍然暫停，監理機關正在監督該 。

予指定的恐怖組織，包括蓋達組織及其附屬組織。

  被認為是為聯合國指定的恐怖組織  

（）提供便利及募款的掩護組織。其在 年在巴基斯坦被禁

止之後，聯合國 指定的巴基斯坦恐怖分子集團 開始使用

  作為其行動的掩護。   為阿富汗及巴

基斯坦的激進活動提供支持，包括為在這兩個國家開展活動的外國

戰鬥人員提供財務及後勤支持。年初，  的幾位

著名成員招募學生參加在阿富汗的恐怖活動。  還參與

了 的募款活動，包括在其清真寺及伊斯蘭教學校進行激進的培

訓及思想灌輸。截至 年初，  在巴基斯坦發起了

一項捐贈計畫，以幫助支持被逮捕或殺害的武裝分子家屬。此外，在

年初，  代表 的別名  籌集

資金。

  亦向塔利班 提供財務支持及其他服務，包

括為來自阿富汗受傷的塔利班武裝分子提供財務支持。
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案例研究   支援招募

參與文化、宗教及教育活動的 在依監理機關的要求提交修正後

的目的供審查時，引起了國家監理機關的注意。 監理機關指出，

的新目的非常模糊。

此外，公開來源研究顯示，的一位主要負責人發表聲明及演講，

支持暴力行動，推廣暴力活動的招募，並使其他民族及宗教團體喪失

人性。此外，由於類似的演講及聲明，接待一個在其他發言場

所被禁止的講者。在面對這些問題時，提供了重新起草的目的，

並指出主要負責人及講者不再與 有關聯。

因此，監理機關對 進行查核，並簽訂遵循協議，確保嚴格的營

運責任及報告。

案例研究   支援招募

執行當地及國際人道主義及文化活動的 向國家 監理機關申

請登記。在審查 的申請時，監理機關指出 的活動及目的含

糊不清，為不符合規定的活動留出了空間。由於 無法解決這些

問題，申請被拒絕。

此後，國家安全情報表示，的設施被用作列入黑名單的恐怖組

織支持者的聚會場所。的前董事會成員之一，亦為 的來賓

講者，以參與促進暴力的招募活動而聞名。

一段時間後，監理機關收到一個 的申請，該 的名稱與第一

個組織的名稱相似。新的 希望進行類似的活動，這些活動同樣

含糊不清。監理機關進行的研究指出，新的 申請人實際上與原
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案例研究   支援招募

一名海外僑胞要求從他在外國銀行的個人帳戶轉帳到當地 的帳

戶。為證明該要求合理，該海外僑胞提到是要贊助某個人。具體而言，

資金旨在提供該人的生活費用。

國家 的一項調查發現，被贊助之人被列入恐怖主義觀察名單。

調查還顯示，該 與資助恐怖活動的團體網絡密切相關。

案例研究   支援招募

新成立的當地 似乎正在組織及 或主持由已知提倡暴力極端主

義的講者領導或參與的講座。

在涉及多個當地政府機關的衝突過程之後，國家 監理機關啟動

調查。調查的結論是，實際上並沒有主辦這些活動，但與一個

主辦這些活動的非慈善教育機構密切相關。

監理機關認定，的主管也是非慈善教育機構的董事。對於監理

機關來說，這是一個無法解決的利益衝突。

申請人相同。這兩個申請人的地址，電話號碼及銀行帳戶相同，有關

活動的文件可以互換地使用原名稱及新名稱。 

監理機關告知該 其關切事項，並給予其解決這些問題的機會。

由於該 未能解決這些問題，故被拒絕登記。
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案例研究   支援招募

國家媒體公開報導，將一個當地與恐怖攻擊的犯罪者兩者聯結。

據報導，在攻擊發生時，兩名自殺炸彈客亦為一個當地的主管。 

此外，該 的場所也發現極端主義資料。

另外，當地 的另外兩名前主管員此前被判犯有與恐怖主義有關

的罪行。其中一人因藏有一份文件而被定罪，該文件載有可能對犯下

或準備恐怖主義行為之人有用的資料，另一份是關於共謀前往恐怖分

子訓練所在地。

國家 監理機關進行的調查考慮了 是否可能被用於促進恐怖

分子、暴力極端主義或其他不適當的活動。調查考慮是否有證據指出

的資金用於促進攻擊，不論不適當或暴力極端主義資料是否存

放或出現在 的場所，及 或 的所在地是否被用作計劃攻擊

的會議場所。在調查結果出來之前，監理機關行使其法律權力並凍結

了 的銀行帳戶。

監理機關的調查包括在同時進行的調查中檢查警方從 所在地移

走的資料。雖然大多數資料被認為是合適的，但大約五分之一的資料

被認為是政治的、有偏見的、宣傳的或其他類似性質的 不適合

持有的。對從 辦公室移走的資料沒有提起刑事指控。

整體而言，調查無法確定 及其辦公室在資助或提倡恐怖分子、

極端主義或其他不適當活動方面是否擔任何種角色。然而，在攻擊發

生後，該 被棄置。
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案例研究   支援招募

就 購買的房產，在簽署契約之前 ％的售價已支付。剩餘金額

藉由當地銀行轉帳支付。因為與房產購買有關的可疑金融活動，銀行

以 的形式向 報告。

的調查顯示，剩餘售價的轉帳來自 一名主管的個人帳戶。

在轉帳之前，主管的帳戶被存入大量現金，使得資金來源難以確定。

該主管在另一個 中有同樣的職位，執法資訊指出該組織涉嫌支

持恐怖組織。據信，這名主管參與了為恐怖組織招募戰鬥人員的工

作，並與為同一恐怖組織積極成員的另一個人密切相關。

第二個主管被認定同樣參與支持恐怖活動的組織。

案例研究   支援招募

當地 向國家 監理機關申請登記，其宗旨是建立一個宗教及

文化中心，以造福一個特定的僑民社區。在 申請之前不久，監

理機關收到國家安全情報部門的揭露，指出 被一個列入黑名單

之恐怖組織有關聯之人所監督。

監理機關注意到，的既定目的及活動含糊不清，因而要求 

提供有關 管理及活動的進一步資訊。監理機關進行的公開來源

研究指出，正在推動與幾個已知恐怖組織相同觀點的政治目標。

正在使用花言巧語及偶像化來反映同一恐怖組織在僑民社區中

推廣其事業所使用的資料，包括已故恐怖分子的圖像。此外，據透露，

主辦一個由外國組織贊助的活動，已知該外國組織與這些恐怖

組織推廣相同的政治目標。

監理機關認定，被用於支援招募暴力行為的風險令人無法接受，

因此拒絕了 的登記申請。
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案例研究   支援招募

合作機關向國家 監理機關提及，當地 似乎支持一個列入黑

名單的恐怖組織。公開來源資訊支持這些指控。

通過與 本身合作，監理機關確定 的位置與涉及列入黑名

單組織的支持者的各種遊行相關聯。對 辦公場所的檢查發現，

在該處所內展示許多與列入黑名單組織成員有關的照片及政治有關事

物。

的主管被指示移除所有照片及用具，切斷與列入黑名單組織的

所有聯繫，並積極管理 的場所及活動。

案例研究   支援招募

開展文化及宗教活動的 向國家 監理機關申請登記。作為其

活動的一部分，設立一個宗教機構，並組織有眾多講者的客座

講座。

在審查 申請過程中進行公開來源研究時，監理機關開始擔心

招待的一些演講者正在進行有利於恐怖組織招募的活動。其他

公開來源材料則指出，對 具有重大影響力的個人（但在 登

記申請中未被列為主管）被認為與列入黑名單的恐怖組織有關。

根據合作組織提供的國家安全情報，主要進行活動的僑民社區，

在當時特別容易受到同一列入黑名單恐怖組織的招募活動的影響。

基於這些因素，監理機關否決 登記申請。
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案例研究   支援招募

在一家出版公司所有人家中發生炸彈攻擊後，一名當地 的主管

被逮捕，並在其後被起訴。該公司擬出版一本書，被某些人認為是冒

犯某一宗教。

在發布有關炸彈攻擊的媒體報導後，國家 監理機關認定攻擊者

是當地 的主管。監理機關與 的其他主管進行了接觸，並獲

悉其董事會決定在警方調查進行期間暫停與攻擊者的關係。 董

事會後來提議將該人從 的主管職位中移除。

攻擊者後來被判犯有共謀損害財產的罪行，並對生命受到威脅有重大

過失。定罪後，該人辭去 的董事會職務。如果該人不願意辭職，

監理機關會要求他辭職。

案例研究   虛偽陳述與空殼 

兩個人在當地籌集資金，以支持在其母國經營的列入黑名單之恐怖組

織。他們向本國的僑民親自募集資金，並藉由電話會議鼓勵公眾捐款

以支持列入黑名單之恐怖組織。其中一位以虛假藉口籌集資金，這些

資金被用於人道救濟。這些人將資金轉移到恐怖組織，包括透過各種

匯款公司，使用虛假名稱隱瞞接受資金者的真實身份。

司法部將這些人定罪並判處他們 年及 年的有期徒刑。

￭ 虛偽陳述與空殼 NPO
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案例研究   虛偽陳述與空殼 摘自第 章 

一間當地 經設立為文化青年協會，其受有數項政府補助。 

對該 運作的執法調查發現，其為恐怖組織的掩護組織。該 

的真正活動包括為恐怖分子團體籌集及管理資金，及透過網際網路傳

播該組織的極端主義資訊。

雖然該 有一正式組成的治理機構，但被恐怖分子團體成員所創

建與主導。涉案的主要人員被捕，該 及其網站被關閉。

案例研究   虛偽陳述與空殼 

媒體報導指出，一個登記的 ，代表恐怖主義之國家支持者來運

作，並被用於將資金引導到其他當地組織，以促進該國的利益。

國家監理機關審查 法定報告，並認定該 除了從外國組織獲

得大量資金並將這筆錢分配給表示支持的當地組織外，沒有明顯的活

動。公開來源研究指出，外國組織實際上是恐怖主義之國家支持者的

一個分支，並被用來支持恐怖活動，情報蒐集及政治影響力。國家監

理機關對 進行查核，發現 的所有資金及指揮都來自同一個

海外組織。 承認其無法控制其資金運作。

根據這些調查結果，國家監理機關撤銷 的登記，並與國家安全

合作夥伴分享相關資料。

案例研究   虛偽陳述與空殼 

當地執法部門在恐怖活動發生率高的該國地區逮捕一名人員。該人士

表示，其所屬的當地恐怖組織利用兒童、殘疾人士及老年人等弱勢群

體向公眾募款，主要是以慈善作為其籌款活動的掩護。捐款用於支持

恐怖組織的運作。
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案例研究   虛偽陳述與空殼 

一所未登記運作之宗教寄宿學校發生爆炸案。隨後之調查發現，

恐怖分子集團成員正利用該學校招募學生，以攻擊當地警方、檢方及

院方並自製炸彈。

該校董事被判處與恐怖主義相關之罪行。

案例研究   虛偽陳述與空殼 

有兩名人士在當地籌集資金，用以支持在國外與列入黑名單的恐怖

組織並肩作戰的家庭成員。兩名人士聲稱是當地知名人道援助組織

的代表，在街道上公開募集資金。籌資行為違反當地法律。

相關人士未經當地 的同意，代表其募集捐款，亦未將籌集的資

金交予該 。一旦收到相當數量的資金，則以電匯將資金發送給

國外的家庭成員。

由於 、監理機關及執法機關間的聯合調查，該兩名人士被

逮捕並被判處恐怖分子募款罪行而入獄。

案例研究   虛偽陳述與空殼 

當地執法部門在該國恐怖活動發生率高的地區逮捕了一名人員。此人

隨後承認自己是恐怖組織的財務主管，他擁有從恐怖組織成員處蒐集

的強制性捐款，以及旨在支持人道救濟工作的公共捐款。 但是，所

有資金都用於支持恐怖組織的活動。
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案例研究   虛偽陳述與空殼 

一個成立，表面上係為協助教育、宗教及文化計畫。 但實際上，

該 是為外國恐怖分子集團的活動提供資金並藉由支援招募活動

來促進該集團事業的幾個組織之一。

在對恐怖分子集團進行調查期間獲得的國家安全情報指出，在

其一座建築物中庇護了一名被通緝的恐怖分子嫌疑人，並對被定罪的

恐怖分子的家屬提供了經濟援助。此外，開放來源及執法資訊顯示，

的董事本人也是調查恐怖分子行為的嫌疑人。

國家監理機關多次對該 進行查核，其始終無法說明大部分資金

的來源及去向。此外，有跡象指出，在其中一次查核中向國家監理機

關提供的文件被竄改。查核顯示，已將資金轉移到恐怖分子集

團的另一個已知掩護慈善組織，的教育及文化計畫推動外國恐

怖分子集團的目標。

被撤銷登記，並將資訊傳遞給執法及國家安全合作夥伴，以進

一步進行調查。

案例研究   虛偽陳述與空殼 

一枚自製炸彈在懸掛有 支持孤兒救援標記的房舍中爆炸。調查

發現，廣告中所宣傳的 並不存在，且恐怖分子團體將其製造炸

彈之設施偽裝成 的辦公室。

執法機關查獲了大量炸彈製造用品及武器。該恐怖分子集團的一名成

員被指控犯有與恐怖主義有關的罪行。分子分子
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案例研究   虛偽陳述與空殼 

一群人成立了一個 ，藉由出售 恤為兩個外國恐怖組織的利益

籌集資金。還試圖傳播以下觀點：兩個外國恐怖組織實際上並

不是恐怖組織，而是合法的自由戰士。 恤的銷售是媒體報導的主

題。

由於新聞報導而開始進行的執法調查最終導致主要組織者因資恐而被

判入獄。

案例研究   虛偽陳述與空殼 

當地執法部門逮捕了一名已知為當地恐怖組織成員。除了以提供人道

救援為藉口募集捐款外，此人亦指出，恐怖組織利用微妙的談判及恐

嚇來獲得保護費。雖然一名州政府官員拒絕付款，但是其他官員則向

恐怖組織為個人捐款。被捕之人的銀行帳戶顯示每月存款用於支持恐

怖組織的運作。
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